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Sammanfattning

Pensionsmyndigheten fick varen 2015 i uppdrag av regeringen att analysera och
vardera potentialen for anvandning av molntjénster i staten, samt att redovisa vilka
risker och hinder som eventuellt finns férknippade med anvéndning av molntjanster i
statlig verksamhet. Analysen ska ocksa visa hur anvandning av molntjanster kan bidra
till malet om en enklare, 6ppnare och effektivare forvaltning.

Uppdraget har utforts framfor allt under hosten 2015. Under arbetets gang har samrad
skett med Myndigheten for samhallsskydd och beredskap (MSB) och med Datainspek-
tionen (DI). Radgivande samverkan har skett med ett flertal aktorer inom offentlig
sektor, med svenska och utlandska privata leverantorer, samt forskare och foretradare
for organisationer verksamma inom omradet.

Molntjanster definieras som tjanster som tillhandahalls med natverksatkomst och med
mojlighet till resursdelning, snabb skalbarhet, sjalvbetjaning och betalning efter
anvandning eller volym. Begreppet inkluderar infrastrukturella tjanster, plattforms-
tjanster och mjukvarutjanster som kan tillnandahallas pa olika satt: fran publika
tjanster med okénd global lagring till tjianster som dedikeras at endast en anvéandare
och dér infrastrukturen kan hanteras av anvandaren sjalv eller av annan aktér pa en
bestamd plats.

En diskussion om saval potential som forutsattningar for anvandning av molntjanster
behover alltid stéllas i relation till typ av molntjanst, och hur den tillhandahalls. Vi ser
molntj&nster som en ny generation av outsourcing med de sérskilda kdnnetecken som
ryms inom definitionen. Molntjanster skiljer sig dock at fran traditionell outsourcing i
bl.a. affarsmodell och hur de organiseras.

Nyttiggorande av potentialen i molntjanster svarar mot centrala politiska mal. Oavsett
om vi antar ett brett tillvaxt- och hallbarhetsperspektiv, ett konkurrenskraftsperspektiv,
framjande av sma och medelstora foretag, eller ett forvaltningspolitiskt perspektiv sa
kan molntjéanster fylla en viktig roll for att svara mot politiska malsattningar.

For den enskilda myndigheten, och saledes dven aggregerat for staten, ar nyttorna
flera. Innovation och mgjlighet till snabb fornyelse &r vid sidan av flexibilitet och
skalbarhet, kostnadseffektivitet, tillganglighet och 6kad sakerhet centrala nyttor som
ofta kan nds med molntjanster. Anvandning av molntjanster kan ocksa minska behovet
av egen it-personal, t.ex. dar det kan vara svart for en enskild myndighet att
uppratthalla spetskompetens. Forvaltningsgemensam utveckling kan forenklas av att
anvanda molntjanster i gréanssnittet mellan myndigheter, till exempel stédtjanster dar
myndigheternas behov &r likartade och vid utveckling av myndighetsgemensamma
digitala tjanster till kunder. Nyttor av molntjanster kan dock aldrig tas for givna utan
maste verifieras av molntjanstkunden, i det har fallet myndigheten sjalv.

Pa senare tid har andra nyttor &n kostnadseffektivitet kommit att varderas hogt av dem
som viéljer att ga 6ver till molntjanster. Kostnadsbesparingar kan fortfarande forvantas
i flertalet fall, men hur stora dessa ar varierar beroende pa verksamhet, typ av tjanst
och hur verksamhetens befintliga it-lésningar ser ut. En bedémning av den
ekonomiska besparingspotentialen for staten sammantaget bor anvandas med
forsiktighet men ar inte utan betydelse.

Alla verksamheter eller delar av verksamheter passar inte lika bra att Iagga i moln-
tjanster. Generellt galler att molntjanster ar enklare och mindre kostsamt att inféra ju



mindre ké&nslig information det finns i ett system, ju mer sjalvstandig och utan
integrationer en applikation &r eller ju storre kostnader som ar forknippade med att fa
en viss funktion. Molntjanster ar ocksa intressanta som alternativ till andra ldsningar
ju mer specifika kompetenser som behovs for att skapa eller uppratthalla en tjanst, ju
mindre hela verksamheten eller verksamhetsbudgeten &r, samt ju storre variationer i
kapacitetsbehov som en verksamhet har 6ver tid.

For att kontrollera om det ar lagligt att hantera sin information i molnet maste myndig-
heten i ett tidigt skede gora en s.k. laglighetskontroll. | denna analys behdver bl.a.
offentlighets- och sekretesslagen, personuppgiftslagen och arkivlagen ingd, men det
kan ocksa kravas en analys av speciallagstiftningar. For att en myndighet ska kunna
gora tillforlitliga juridiska bedomningar maste den ha kannedom om vem eller vilka
leverantrer som kommer att hantera informationen, hur den kommer att hanteras och
var informationen kommer att lagras geografiskt.

Informationssakerhet ar en viktig fraga vid anvandning av molntjanster. Ratt niva av
sakerhet behover bestammas med avseende pa konfidentialitet, riktighet, tillganglighet
och spérbarhet. Skyddsatgarder ska valjas dels med hansyn till hur skyddsvard
informationen &r, men dven med hansyn till vilka specifika risker som finns relaterade
till hanteringen av informationen. Informationen behdver exempelvis skyddas mot
obehorig dtkomst, avbrott i onskad tillganglighet samt forlust, forstorelse eller
manipulation.

En breddad anvandning i svenska myndigheter av molntjanster och andra externt
levererade it-tjanster aktualiserar fragan om hur den nationella séakerheten paverkas.
Fragan behover fa storre fokus framat. Det saknas idag legal eller annan grund for
prioritering av samhallsviktiga funktioner vid it-incidenter, nagot som dven har
efterfragats av leverantorerna sjélva. Ur ett sakerhetsperspektiv behéver olika for- och
nackdelar med att vélja privata och offentliga leverantdrer av molntjanster vervagas.
Myndighetsgemensamma kommunikationslosningar, s.k. ”gov net”, kan medfora
okade sakerhetsrisker utifran koncentrationen av information, men skulle ocksa kunna
fa positiva effekter i form av gemensam kravbild pa sakerhetsnivaer och en gemensam
grundniva for tillganglighet.

For att driva pa och séakerstalla att Sverige tillgodogor sig potentialen i molntjanster,
foreslar vi foljande atta atgarder for regeringen.

1. Uppdra till svenska myndigheter att analysera hur de kan anvanda molntjanster for
att utveckla verksamheten och att gora sig beredd att dverga till
molntjanstleveranser — att bli ”cloud ready”.

2. Inréatta ett kompetenscenter for anskaffning och anvandning av externa it-tjanster,
dit bade verksamhetsforetradare och upphandlare kan véanda sig och dar dven
fragor fran privata aktorer kan besvaras.

3. Analysera myndigheters digitala mognad. Undersck i vilken man de har anlagt ett
strategiskt perspektiv pa molntjanster for sin egen verksamhet, grad av
organisatorisk mognad och operativ beredskap for anvandning av molntjéanster.

4. FOrdjupa analysen avseende statliga myndighetsmoln. Undersok intresse och
forutsattningar for att inratta ett eller flera separata myndighetsmolntjanster, s.k.
"gov cloud” Detta skulle kunna ge méjligheter att férenkla anvandningen av
molntjanster aven da det ar sekretessbelagd information som hanteras.



Utred narmare om det ar lampligt och andamalsenligt att infora en lagreglerad och
straffsanktionerad tystnadsplikt for privata leverantorer.

Prioritera att se Over myndigheternas registerforfattningar och genomfor
nddvéndiga forfattningsforandringar for att sakerstélla battre forutsattningar for
myndigheterna att utfora sina uppdrag pa ett effektivt och rattsakert satt.

Ge Myndigheten for samhéllsskydd och beredskap, MSB, i uppdrag att genomfora
en riskanalys av anvandning av molntjanster och andra externa it-tjanster ur ett
nationellt perspektiv, och att féresla eventuella atgarder.

Intensifiera Sveriges narvaro i fragor som ror molntjanster i EU och andra
internationella sammanhang. Ett tvérpolitiskt arbetssétt som stoder olika
politikomraden rekommenderas.



1 Inledning

Foreliggande rapport har tagits fram av Pensionsmyndigheten som svar pa regerings-
uppdrag att analysera potentialen i molntjanster for statlig verksamhet. | arbetet har vi
sokt en bred samverkan med offentlig sektor, privata leverantérer och andra aktorer
inom omradet. Nedan beskrivs uppdraget och dess genomférande.

1.1 Uppdrag

Pensionsmyndighetens uppdrag fran regeringen har varit att analysera och vardera
potentialen for anvandning av molntjénster i staten, samt att redovisa vilka risker och
hinder som eventuellt finns forknippade med anvandning av molntjénster i statlig
verksamhet. Analysen ska visa hur anvandning av molntjénster kan bidra till en
enklare, dppnare och effektivare forvaltning.

Regeringen framhaller att analysen ska inkludera potentialen for lagre kostnader for it-
infrastruktur, kommersiella alternativ for vardskap och drift samt med dessa forknip-
pade risker for inldsning, samt potentialen for att forenkla och accelerera utveckling av
it-losningar och e-tjanster. Pensionsmyndigheten kan ocksa foresla atgarder till rege-
ringen for att potentialen ska kunna realiseras.

Pensionsmyndigheten ska dartill kartldgga och vérdera de insatser som EU-kommis-
sionen och Europeiska unionens byra for nat- och informationssékerhet, Enisa, har
initierat och som kan vara av intresse for myndigheter i Sverige.

Informationssékerhet, sekretess och den personliga integriteten ska sérskilt beaktas i
uppdragets olika delar.

Samrad ska enligt uppdraget ske med Myndigheten for samhallsskydd (MSB) och
beredskap och Datainspektionen (DI).

1.2 Uppdragets genomforande
| arbetet med uppdraget har féljande ansats valts:

e Oppenhet. Under arbetet har vi efterstravat en bred forankring bade inom
myndighetssfaren, mot organisationer och gentemot aktérer pa marknaden.

e Kunskapsackumulering. Rapporten och dess slutsatser bygger vidare pa tidigare
arbeten — analyser, utredningar m.m. — fran bade privata och offentliga
organisationer, och sammanfattar i viss man centrala delar fran tidigare arbeten.
Var ambition har ocksa varit att bygga ny kunskap utifran befintlig kunskap och
att uppdatera resonemang och fakta dar utveckling har skett sedan tidigare
publikationer.

e Praktisk nytta. Ambitionen har varit att skapa ett underlag som bade utgor ett
stod for Sveriges regering i vad som kravs framat i faktiska insatser, ramverk etc.,
men ocksa ett praktiskt stod for myndigheter som anvander eller ser framtida
intresse av att anskaffa och anvanda molntjanster.

Arbetet med uppdraget har bedrivits i projektform med en styrgrupp och en
arbetsgrupp bestaende av kompetenser inom juridik med inriktning mot molntjanster,
it- och informationsséakerhet, it-arkitektur, it-inkép och upphandling, ekonomi och
styrning samt projektledning. | styrgruppen for uppdraget har ingatt
avdelningscheferna Peder Sjolander, Mikael Westberg och Henrik Engstrom fran
Pensionsmyndigheten samt enhetschef Fia Ewald fran MSB. | arbetsgruppen har



féljande personer deltagit for Pensionsmyndigheten: Ingela Alverfors, Claes Svensson,
Lars Wahlund, Pedra Herdegen, Sara Kvarnbéck, Daniel George, Carl Rubarth och
Alexander Svensson. Fran MSB har Maria Bergdahl deltagit i projektgruppen.

Arbetet har projektletts av konsult Linda Sterner Varnestig.

Med Datainspektionen har sammanlagt fyra moten hallits infor och under arbetets
gang.
Det angreppssétt for arbetet som har valts bygger pa féljande steg:

1. Materialstudier. Sa kallad desk research” utgér grunden for bland annat
definitioner, strategisk analys, nyttoanalys och juridiska och sakerhetsrelaterade
forutsattningar.

2. Radgivande forum och workshops. | analysen av nytta och potential i staten har vi
tagit in synpunkter fran saval de potentiella kdparna, myndigheterna, som fran
marknadsledet. Vi har genom att samla ett antal storre myndigheter som deltar i
eSamverkansprogrammet, samt Kammarkollegiet, Ekonomistyrningsverket och
ytterligare nagra mindre myndigheter skapat en plattform for dialog och for att i nya
granssnitt behandla de fragor som forknippas med uppdraget. I tva olika radgivande
forum har leverantorer av it-tjanster — savél stora som lite mindre aktorer — delgett sina
erfarenheter avseende om molntjéansters potential men ocksa risker, forutsattningar for
lyckade molntjanstimplementeringar, trender m.m.

3. Enkéatundersokning. Mot bakgrund av kunskap och insikter som vara material-
studier och arbetet med de radgivande grupperingarna har gett, har vi via molntjanst-
verktyget Surveymonkey stallt ett antal fragor om molntjanster till kopare i fokus for
detta uppdrag, dvs. stora och sma myndigheter. 211 myndigheter fick forfragan, varav
ett 20-tal visade sig ha gemensam it-hantering. Totalt svarade 79 procent av de
tillfragade myndigheterna med egen it-verksamhet pa hela eller delar av enkéten.

4. Analys och slutsatser. Saval huvudsakliga slutsatser som omraden for forslag till
regeringen har diskuterats i projektets arbetsgrupp, styrgrupp och pa en 6vergripande
niva i de tre radgivande forumen. For framlagda slutsatser och forslag star Pensions-
myndigheten.

2 Definition av molntjanster

Sammanfattning

Molntjanster ar tjanster som tillhandahalls med natverksatkomst och dar
resursdelning, mojlighet till snabb skalbarhet, sjalvbetjaning och betalning efter
anvandning eller volym &r nagra av de centrala kannetecknen. Begreppet inkluderar
infrastrukturella tjanster, plattformstjanster och mjukvarutjanster som kan
tillhandahallas pa olika satt: fran publika tjanster med okand (global) lagring, till
tjanster som dedikeras at endast en anvéandare och dar infrastrukturen kan hanteras av
anvandaren sjalv eller annan aktor pa bestamd plats. En diskussion av saval potential
som forutsattningar for anvandning av molntjanster behover alltid stéllas i relation
till typ av molntjanst och hur den tillhandahalls.




2.1 Utgangspunkt

For en tydlig och val grundad analys av potential och forutsattningar for molntjanster i
statlig verksamhet kravs forst ett resonemang kring begreppet molntjénster och en
definition att bygga analysen pa.

En ambition har varit att utga fran en vedertagen definition och en definition med bred
global spridning. Ytterligare en utgangspunkt har varit att definitionen ska vara tydlig,
dar eventuella indelningar i olika typer av molntjanster ska vara dmsesidigt uteslutan-
de, dvs. att en molntjanst inte ska kunna klassas som tillhorande tva eller flera kate-
gorier samtidigt. En tredje utgangspunkt har varit att soka en definition som &ven ar
praktiskt anvandbar, dvs. enkelt applicerbar pa statlig it-verksamhet.

2.2 Begreppets framvaxt

Begreppet "molnet” har sitt ursprung fran tiden da internet var nagonting relativt nytt
och det var vanligt att rita och abstrahera ett natverk som ett moln. Molntjénster har
darefter ofta, sarskilt i fenomenets tidiga ar, anvéants som en generell abstraktion for
servrar, applikationer, data och tjanster som levereras éver internet, ibland med
tillagget att kunden efter eget behov sjélv kan fa tillgang till och anvanda tjansten.
Detta ar dock i dagslaget inte tillrackligt som definition. Aven med en mer utvecklad
definition (se nedan) behdver alla resonemang kring molntjénster idag dessutom
anpassas efter vilken typ av molntjanst som avses och hur molntjansten tillhandahalls.

2.3 Definition

US National Institute for Standards and Technology (NIST) beskriver molntjénster
som en modell ... for enabling convenient, on-demand network access to a shared
pool of configurable computing resources ... that can be rapidly provisioned and
released with minimal effort or service provider interaction"!. NIST:s definition &r
vedertagen i betydelsen val spridd och har ocksa stétt bakom andra organisationers
definitioner av molntjénster, déribland organisationen Cloud Sweden.

Swedish Standards Institute, SIS, har antagit en svensk standard som baseras pa den
av ISO-organisationen faststallda internationella standarden fér molnbaserade
datortjénster. Den internationella standarden &r &ven rekommenderad av det FN-
anknutna standardiseringsorganet ITU-T. SIS svenska Overséttning av ISO-standarden
definierar molnbaserade datortjanster som ”...ett koncept som mdojliggér
natverksatkomst till en skalbar och elastisk pool av delade fysiska eller virtuella

resurser som via sjalvbetjaning levereras och administreras p& begaran”.’

ISO-standarden faststélldes av SIS i december 2014. Eftersom den &r forhallandevis
ny &r den annu inte lika spridd som &ldre definitioner. I allt vasentligt 6verensstimmer
grundbeskrivningen av datorbaserade molntjanster med t.ex. NIST:s definition. Vi ser
att SIS/ISO:s allmanna definition ovan, tillsammans med de huvudegenskaper for
molnbaserade datortjanster som I1SO/SIS ocksa slar fast (se nedan) fungerar véal som
utgangspunkt for analyser och resonemang i detta uppdrag.

 The NIST Definition of Cloud Computing, Special Publication 800-145
2 Arbetsgrupp Molnet i offentliga sektorn, Cloud Sweden, s.1
® Informationsteknik — Molnbaserade datortjénster — Oversikt och terminologi (ISO/IEC 17788:2014)
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De huvudegenskaper (kdnnetecken) som I1SO och SIS har definierat och som ytter-
ligare ramar in begreppet listas nedan:

1. Brett tillganglig natverksatkomst

De fysiska och virtuella resurserna finns tillgangliga Gver ett natverk och nas via
standardiserade mekanismer vilket framjar anvandningen av heterogena klientplatt-
formar. Anvandarna kan komma at fysiska och virtuella resurser fran olika platser
med hjalp av olika klienter och enheter sa lange det finns tillgangliga natverk.

2. Uppmatt tjanst

En funktion dér den uppmatta leveransen av molntjénster medger att anvandningen
kan dvervakas, styras, redovisas och debiteras. Kunderna betalar endast fér de resurser
de nyttjar. Ur kundperspektivet &r molnbaserade datortjanster vardefulla for anvan-
darna genom att dessa tjanster mojliggor en dvergang fran en affarsmodell med lag
effektivitet och lagt utnyttjande av resurser till en med hog effektivitet.

3. Fleranvandande

Fysiska eller virtuella resurser fordelas pa ett sadant satt att flera anvandare delar
miljo, men deras berakningar och data &r isolerade fran och oatkomliga for varandra.
En grupp av anvéndare tillhor oftast samma molntjanstkund, men det kan finnas fall
dar en grupp av molntjanstanvandare innehaller anvandare fran flera olika kunder,
sérskilt vid publika moln och partnermoln (se Figur 2 i kap. 2.6 nedan). En viss
molntjanstkund kan omvént ha olika engagemang med en enda molntjanstleverantor.

4. Sjalvbetjaning pa begaran

Molntjanstkunden kan automatiskt fa tillgang till berakningsresurser vid behov eller
efter minimal interaktion med molntjénstleverantren. Detta innebéar att molnbaserade
datortjénster erbjuder anvandarna en relativ minskning av de kostnader, den tid och
den anstrangning som kravs for att vidta en atgard. Det ar mojligt eftersom tjansterna
ger anvandarna mojlighet att géra vad de behdver gora, nar de behdver gora det, utan
att krava ytterligare manskliga anvandarinteraktioner eller administrationskostnader.
Molntjanster kan i vissa fall bestallas, sattas upp och bdrja anvéandas helt utan
mansklig interaktion.

5. Snabb elasticitet och skalbarhet

Fysiska eller virtuella resurser kan levereras snabbt och elastiskt, i vissa fall automa-
tiskt, sa att resurserna snabbt kan okas eller minskas. For molntjanstkunden framstar
ofta de fysiska eller virtuella resurser som ar atkomliga som obegransade och de
verkar kunna kdpas och nyttjas omedelbart, oavsett mangd och nér som helst, med
forbehall for eventuella begransningar i serviceavtal. Den upplevda kundnyttan &r att
inte behdva oroa sig for begransade resurser eller for kapacitetsplanering.

6. Resursdelning

Tjanstekonceptet innebar funktionalitet for att molntjanstleverantérers fysiska eller
virtuella resurser kan laggas samman for att tjana en eller flera molntjanstkunder.
Molntjanstleverantdrer kan stodja fleranvandande samtidigt som de kan anvénda
abstraktion som ett satt att dolja komplexiteten i processen for kunden. Sett ur kund-
perspektiv innebér det att allt kunden vet ar att tjansten fungerar, medan kunden i
allméanhet inte har nagon kontroll 6ver — eller kunskap om — hur resurserna tillhanda-
halls eller var resurserna finns. Dock bor det papekas att molntjanstkunder skulle
kunna ange eller kravstélla plats pa en viss niva, t.ex. land, region eller datacenter.
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Molntjansten omférdelar en del av kundens ursprungliga arbetsbelastning, t.ex.
underhallskrav, till leverantcren.

2.4 Molntjanster och traditionell outsourcing

Outsourcing brukar definieras som att en aktor via avtal later en annan aktor skéta en
eller flera processer eller funktioner for dennes rakning, vilka annars skulle ha utforts
av aktoren sjalv. Sadan utkontraktering, dvs. det som i dagligt tal kallas outsourcing,
kan t.ex. ske genom molntjanster.* Nedan identifieras ndgra omréden av betydelse dar
var bedémning ar att molntjanster och traditionell outsourcing dock skiljer sig at.

2.4.1 Affarsrelation och affarsmodell

It-avdelningar outsourcar ofta enstaka it-funktioner (tjanster) eller hela driftmiljder.
Vid traditionell outsourcing ar kontrakten vanligen flerariga och parterna, bestéllare
och leverantor, bygger en langsiktig affarsrelation. Helhetsataganden &r vanliga och
innebdr att leverantdren behdver lara k&nna bestéllarens verksamhet och behov,
inklusive langsiktiga utvecklingsbehov och behov i tangerande verksamheter, for att
kunna uppfylla atagandet. Nagra sadana langa, eller djupa, ataganden kannetecknar
vanligen inte kop av en molntjanst. Molntjanster kan svara mot ytterst temporara
behov, dnda ner till kdp per timme, till exempel vid verksamhetstoppar eller vid
genomfdrande av ett visst projekt eller en viss kampanj i en verksamhet.

Den outsourcade tjansten har vidare séllan de kdnnetecken som beskrivs for moln-
tjanster ovan, sasom sjalvbetjaning, betalning efter anvandning och mojlighet att till
synes obegréansat och omedelbart skala upp respektive ner den tjanst som kdps. Out-
sourcing innebar istallet typisk ett matt av fasta kostnader och andra fasta parametrar
som satts vid avtalets ingang och baseras pa att leverantéren uppratthaller en viss
funktion dver tid.

Medan de senare arens outsourcingtrend inom offentlig sektor har drivits av en
ambition att renodla verksamheter och att skala bort sadant som inte &r att se som en
organisations karnuppgift, och som man bedémt kunna utféras med storre kostnads-
effektivitet eller kvalitet av en annan aktor, sa ar de starka drivkrafterna bakom
anvandningen av molntjanster, vid sidan av en énskad kostnadseffektivitet, ocksa
mojligheten till flexibilitet och snabb skalbarhet for verksamheten. Den tekniska
utvecklingen tillsammans med anvandarnas behov har drivit pa utvecklingen av
molntjanster. Den stora skillnaden jamfort med traditionell outsourcing ligger trots
detta i det faktum att molntjanster innebar en annorlunda affarsmodell.

2.4.2 Organisation och roller

Awven i organisatoriska termer finns generellt sett skillnader mellan traditionell
outsourcing och molntjanster. Medan outsourcing innebér att 1agga ut en verksamhet
pa annan utforare, innebar molntjanster istéllet att man koper de funktioner som
verksamheten annars hade behévt producera.

Inom offentlig férvaltning innebér traditionell outsourcing dessutom ofta
verksamhetsovergang, dvs. att den utférande aktoren Gvertar bade verksamheten som

4 Det finns en diskussion om huruvida molntjénster &r att betrakta som outsourcing. Vi anser dock, som framgér i detta
avsnitt och av rapportens rubrik, att det &r en specifik form av outsourcing. Se bl.a. Cloud Computing; CIO Desk
Reference, updated Q3 2013 s. 5, Gartner
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outsourcas och dessutom Overtar den personal som tidigare har utfort arbetet inom den
upphandlade verksamheten. Verksamhetsévergang anvands generellt sett inte vid kop
av molntjanster och har sa langt vi kan se inte heller prévats som princip vid kép av
molntjanster.

Vid traditionell outsourcing &r det vanliga att en bestéllare och en leverantr med ett
helhetsatagande satter upp speglande forvaltningsorganisationer med tillhérande
processer och rutiner som svarar mot just den specifika avtalssituationen. Vid kop av
en molntjénst, dar tjansten levereras till flera, anvands vanligen inte samma speglande
forhallningssatt nar det kommer till organisation och involverade roller. Saval for-
valtning som utveckling drivs av molnleverantoren sjalv dvs. ar inte lika mycket av ett
iterativt arbete mellan bestéllare och leverantor. Daremot okar kraven pa en bestéllare
av molntjanster att sjalv analysera sitt behov redan innan man gar in i en molntjanst.

2.4.3 Teknik

Vid outsourcing kan leverantoren antingen tillhandahalla egen infrastruktur, platt-
formar och system for att fullgéra uppgiften, eller 6verta och arbeta med de tekniska
resurser som &gs av bestallaren (den som outsourcar). Det senare férekommer inte vid
kop av molntjanst dar infrastruktur, plattformar och mjukvara tillhandahalls av leve-
rantéren och delas av flera. Ett av de sex kannetecknen for en molntjanst ar att moln-
tjanstleverantorer levererar till flera kunder pa samma infrastruktur. Darigenom &r det
majligt att fa storre skalfordelar an vid traditionell outsourcing. Internets utbredning
har varit en viktig teknisk forutséttning for framvaxten av molntjénster. Den tekniska
utvecklingen under framfor allt 2010-talet har gjort det enklare att dela pa dator-
kapacitet och att automatisera kop och anvandning av it-tjanster.

2.4.4 Sammanfattning

Sammanfattningsvis konstateras att anvandning av molntjanster &r en form av
outsourcing av it om de sarskilda kdnnetecken som beskrivits ovan finns, dvs. om
definitionen av en molntjanst uppfylls. Som vi visat ovan finns dock tydliga olikheter i
form av drivkrafter och 16sningar mellan en traditionell outsourcing och kop av
molntjanst.

2.5 Tre typer av molntjanster

Det finns tre internationellt etablerade typer av molntjénster som beskriver tre olika
funktionsomraden. Tjanstebeskrivningen utgar fran tekniskt perspektiv och tjansterna
aterfinns i olika tekniska lager — olika nivaer i den tekniska “stacken” — dar man for
varje niva i tjansten lagger pa en teknisk dimension. Da definitionen ar globalt spridd
valjer vi att i det féljande anvénda de engelska termerna och férkortningarna.

2.5.1 Infrastructure as a Service

Infrastructure as a Service (laaS) innebar it-infrastrukturella tjanster i natet, vilket i
den svenska versionen av SIS-standarden motsvarar termen "infrastrukturrelaterad
molnfunktionstyp”.

Med infrastruktur som tj&nst avses att kunden kan skapa och anvénda resurser hos en
eller flera molntjanstleverantorer i form av fysisk hardvara sdsom servrar, natverk,
lagringsutrymme, arkitekturell uppbyggnad, lastbalansering, berékning etc.

Kunden tillhandahaller sjalv de plattformar och applikationer som kors i infrastruk-
turen. Kunden har inte kontroll ver den underliggande infrastrukturen men &ger alltsa
kontroll Gver t.ex. operativsystem, lagring och utvecklade och utrullade applikationer i
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infrastrukturen. Ibland kan laaS-kunder ha begransad kontroll éver utvalda natverks-
komponenter, t.ex. brandvaggar.

| Pensionsmyndighetens enkat undersoktes bl.a. hur manga av myndigheterna som
anvander sig av infrastrukturella molntjanster idag. Av de som svarade pa fragan om
de anvander olika typer av molntjénster (141 myndigheter av 148) anvénde cirka 70
procent inte 1aaS idag, knappt 30 procent gjorde det och dvriga svarade att de inte vet.
Infrastrukturella tjanster anvands med andra ord inte i ndgon omfattande utstrackning i
myndighetssverige idag.

2.5.2 Platform as a Service

Platform as a Service (PaaS) innebar att leverantoren tillhandahaller applikationsplatt-
formar via internet eller annat nat, for anvéndare att installera sina egna applikationer
i. SIS standard refererar till PaaS som "plattformsrelaterad molnfunktionstyp”.

Ett exempel pa en PaaS-tjanst ar utvecklingsmiljoer som tjanst. En PaaS-tjanst
inkluderar en underliggande infrastruktur men adderar ett ramverk (programsprak och
utvecklingsmiljoer) dar man kan kora eller utveckla nya system. Kunden driftsétter
alltsa egna eller inforskaffade applikationer men kan anvanda sprak, bibliotek, tjanster
och andra verktyg som leverantéren tillnandahaller i plattformen.

Liksom i fallet med Saa$S (se nedan) kan kunden inte paverka bakomliggande infra-
struktur sasom natverk, servrar, operativsystem eller lagring. Kunden kan dock
kontrollera de applikationer som kors i plattformen, samt konfigureringar i platt-
formen.

Plattformstjanster anvénds inte heller i nagon stérre utstrackning i myndighetssverige
idag. Endast 23 procent av de svarande i myndighetsenkaten anger att anvander nagon
form av plattformstjanst som molntjanst, 73 procent gor det inte och de dvriga
svarande uppger att de inte vet.

25.3 Software as a Service

Software as a Service (SaaS) innebar att leverantéren tillnandahaller mjukvara som
tjanst, dvs. fardiga eller konfigurerbara applikationer dver internet eller annat nat.
Tjanstetypen kallas ibland dven Applications as a service (AaaS) och i den svenska
SIS-standarden refereras den till som “applikationsrelaterad molnfunktionstyp”.
Denna tjanstetyp kan levereras pa flera satt och vara tillganglig genom t.ex. en
webblasare. Leverantoren star for allt underhall.

Vid kép av en SaaS-tjanst ingar bade underliggande infrastruktur och plattform i
tjanstekopet. Kunden kan inte paverka leverantorens infrastruktur och plattform
(natverk, servrar, operativsystem, lagring, sprak och plattformsuppbyggnad) eller
andra individuella formagor, med eventuellt undantag for vissa anvandarspecifika
instéllningar kopplat till anvéndaren eller dennes konto.
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Bild 1 Tjanstegranssnitt per tjansteomrade (bild fran Microsoft)

Nar det kommer till mjukvarutjansternas anvandning i statlig sektor &r situationen den
omvanda jamfort med laaS och PaaS: cirka 78 procent av de svarande anger att de
kdper mjukvara som tjanst, medan knappt 22 procent inte gor det.

2.6 Olika molntjansters forhallande till varandra

Den etablerade indelningen i tre olika typer av molntjanster bygger pa en teknisk
uppdelning dar de tre tjanstetyperna placerar sig pa olika hojd i den tekniska stacken.
De tre tjanstetyperna kan i sin tur beskrivas i termer av s.k. tjnstekategorier som
tydliggor olika funktioner som uppréatthalls for kunden med molntjansten. Exempel pa
sadana tjanstekategorier ar t.ex. kommunikation som tjanst, datalagring som tjanst,
nétverk som tjanst, identitet som tjanst, sakerhet som tjanst eller skrivbord som tjénst.

Nya tjanstekategorier med funktionsbaserade beskrivningar av molntjénster fortsétter
att utvecklas i snabb takt, varfor det ar riskabelt att inkludera eller exkludera olika
tjdnstekategorier i vad som ska anses vara en molntjanst. I denna rapport haller vi oss
huvudsakligen till definitionen av de tre vedertagna typerna av tjanster. Vi tillater oss
dock att anvanda tjanstekategorier (dvs. nedbrytningar av de tre tjanstetyperna) som
exempel.

Vissa molntjanster befinner sig i granslandet mellan olika tjanstetyper och kan vara
mer svarkategoriserade. En tjanst kan innehalla exempelvis infrastruktur- och platt-
formstjéanster paketerat. laaS, PaaS och SaaS ar dock internationellt vedertagna
begrepp och fyller fortfarande en viktig funktion som forklarings- och forenklings-
modell.

SaaS-tjanster kan vid forsta anblicken uppfattas som “enklare” — bade att anvanda och
att kopa — an infrastrukturella tjanster eller plattformstjanster. Den som kdper eller
anvander en SaaS-tjanst bor dock komma ihag att man alltid far med en infrastruktur
och en plattform i botten, liksom att den som kdper en plattformstjanst automatiskt
kommer att befinna sig i PaaS-leverantorens infrastruktur.

Bilden nedan visar exempel pa tjanstekategorier inom vardera tjanstetyp. Listan kan
goras langre.
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laaS:
Lagring, virtualisering, serverdrift,
lastbalansering, berakning

PaaS:
Utvecklings- och designmiljoer,
testmiljo, integrationsplattform

SaaS:
Kommunikationstjanster,
kontorsstdd, projekthanterin
komptensportaler

Bild 2 Exempel pa olika typer av molntjanster

Over tiden och i takt med att den tekniska utvecklingen fortgér kan vi forvanta oss att
nya tjanstetyper och nya tjanster kommer att vaxa fram. Sa kan t.ex. framvéxten av
s.k. mikrotjanster, dvs. sma program som tillhandahaller en viss funktion och som nas
via ett programmeringsgranssnitt (API:er), kommer att forandra tjanstestrukturen.

2.7 Modeller for tillhandahallande av molntjanster

NIST och ISO-standarden beskriver fyra sétt att tillhandahalla (organisera) moln-
tjanster, s.k. "service deployment”: publika moln, partnermoln, hybridmoln och
privata moln.

2.7.1 Publikt moln

Molntjansten &gs och hanteras av en molntjénstleverantor (tredje part) som séljer
resurser till flera kunder pa samma infrastruktur. Tjanster i publika moln ar potentiellt
tillgangliga for alla som s& 6nskar.

Aven i ett publikt moln kan olika kunders information vara olika mycket separerad. Ju
mer separerad, desto mindre potentiella skalférdelar. Samtidigt kan sékerhetsmassiga
fordelar gbra en separering inom det publika molnet rationell.

2.7.2 Partnermoln

Partnermoln, ibland ocksa omnamnda som ett gemenskapsmoln (community cloud)
eller branschmoln, erbjuds till en begrénsad och véldefinierad grupp av intressenter/
kunder. Molntjansten levereras at kunder med likartad kravbild. Den gemensamma
kravbilden kan avse t.ex. uppdrag, malséttning, sakerhetskrav och krav pa efterlevnad.
Partnermolnet dgs/hanteras av en eller flera av kunderna i samarbete, alternativt av,
eller tillsammans med, en tredje part, och kan tillhandahallas antingen "off premises”,
utanfér byggnaden, eller "on premises”, dvs. i byggnaden.

En sarskild form av partnermoln ar myndighetsmoln (government cloud). Ett govern-
ment cloud har skapats i t.ex. Storbritannien, for att moéta sarskilda behov av t.ex.
sékerhet. G-cloud och Storbritanniens erfarenheter beskrivs i bilaga 2.
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2.7.3 Privat moln

| andra anden av skalan finns privata moln, dar molntjansten levereras pa en infra-
struktur dedikerad &t endast en anvandare. Infrastrukturen kan hanteras av anvandaren
sjalv eller av en annan aktor.

En aktor kan alltsa skapa en molntjanst for sig sjalv i huset”. For att kvalificera som
molntjanst (jmfr de ovan listade kannetecknen for en molntjanst) kravs att it-resur-
serna genomgar samma process av t.ex. virtualisering, automatisering och kategori-
sering/paketering efter regelverk.

2.7.4 Hybridmoln
Termen hybridmoln avser en sammansattning av tva eller flera molntyper som mojlig-
gor kopplingar mellan olika tjanster och molntyper.

Hybrida l6sningar &r idag relativt vanligt och forvantas av manga att fortsatta oka. Ett
skal for att skapa hybridmoln kan vara att kombinera fordelarna med snabbhet och
kostnadseffektivitet fran ett publikt moln med behov av privat molntjanst eller
partnermoln i andra delar. Samtidigt bér man i en strategi med hybridldsningar noga
analysera i vilken utstrackning de forvantade fordelarna nas.

Publikt Partnermoln Hybrid- Privat
moln (t.ex. myndighetsmoln) moln moln

Bild 3 Metoder for tillhandahallande av molntjénster

2.7.5 Overvaganden kring val av tillhandahallande

Liksom de tre tjanstetyperna ar de fyra beskrivna sétten att tillhandahalla molntjanster
en forenkling av verkligheten eftersom det forekommer manga olika varianter. En
molntjanst vara publik eller privat i olika utstrackning, och vem som tillhandahaller
den kan ocksa skilja sig at. Leverantérer som tillhandahaller branschmoln kallar ibland
dessa ”semi-publika”. En analys av leveransséttet behdver goras i det enskilda fallet.

Myndigheter som 6vervager anvandning av molntjanster behover initialt analysera
huruvida en viss informationsmangd av olika legala skél och sakerhetsrelaterade skal
over huvud taget kan hanteras i ett publikt moln eller i ett privat. Dartill maste
myndigheten infér upphandlingen &ven ta stallning till hur sakerheten ser ut for den
specifika 16sningen, hur informationen behandlas da den transporteras och i vilken
man informationen halls atskild, vilka som har tillgang till den och var den lagras geo-
grafiskt, samt vilket lands lagstiftning som galler vid krav pa utlamnande av informa-
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tion. | kapitel 5 nedan gar vi igenom juridiska och sékerhetsrelaterade dvervaganden
for myndigheterna.

2.8 Roller vid kdp och leverans av molntjanster

ISO-standarden definierar tre grundlaggande roller som kan vara involverade i
tillhandahallande och bruk av molntjanster.

2.8.1 Molntjanstkund

Molntjanstkunden &r den part i affarsrelationen som nyttjar molntjansten for sin
verksamhet. Molntjanstkunden ingar affarsrelationen antingen med en molntjanst-
partner eller med en molntjanstleverantor.

Hos molntjanstkunden berdrs internt ett antal roller vid en 6vergang till molntjanster.
Vilka krav som molntjanster staller pa intern kompetens analyserar vi i kapitel 7
nedan.

2.8.2 Molntjanstleverantor

Molntjanstleverantor ar den part som tillhandahaller molntjansten. Denne fokuserar pa
de aktiviteter som ar nodvandiga for att sakra leverans och underhall av tjansten,
inklusive utrullning, support, évervakning, riskhantering m.m, dar de olika aktivi-
teterna utfors av personer i olika sub-roller.

En molntjanstleverantor kan ha en eller flera underleverant6rer som tillhandahaller
hela eller delar av den tjanst som molntjanstkunden konsumerar. Aven om den
centrala relationen och det centrala avtalsforhallandet ar det mellan molntjanst-
leverantren och molntjanstkunden, ar det vért att podngtera att en molntjanstkund
behdver tillse att t.ex. hantering av personuppgifter hanteras enligt kundens avtalade
krav i alla led.

2.8.3 Molntjanstpartner

Ibland finns d&ven en molntjanstpartner som ger stod eller agerar medhjalpare till
antingen molntjanstkunden eller molntjanstleverantoren, eller till bada parter. De
aktiviteter som en molntjanstpartner utfor beror pa vilken typ av partnerskap som ar
aktuellt, men det kan handla om t.ex. granskning av en eller flera molntjénster for
molntjanstkundens rakning (”cloud auditor™), eller att férmedla molntjanster mellan
leverantor och kund som molntjanstmaklare (”cloud service broker”).

2.8.4 Roller i forandring

Rollen som kund eller bestéllare, och rollen som leverantér, kanns igen fran traditio-
nell outsourcing. Vanligtvis blir dock leveranttrens roll starkare nar det &r en moln-
tjanst som tillhandahalls an om leverantéren &r sarskilt upphandlad enbart for en kund
i traditionella outsourcingavtal.

Det pagar en diskussion om huruvida molntjanster kommer att fora med sig att antalet
molnméklare vaxer. Starkt standardiserade tjanster med tydliga prislistor gor att it-kdp
a ena sidan kan upplevas som enklare att ta stallning till och genomféra. Bilden &r
dock mer komplex an sa. Framvaxten av molntjanster och erbjudanden som
kombinerar olika tjanster paverkar i vissa fall vilken roll ett enskilt foretag har. Ett
foretag kan i ett 1age vara molntjanstleverantor, for att i ndsta stund formedla en
kompletterande tjanst till en annan leverantor, vilket innebar att foretaget i det senare
fallet 6vergar till en roll som molntjanstpartner.
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Med en fortsatt specialisering, ett breddat utbud och en fortsatt utveckling av nya
samarbeten mellan leverantorer, ar det troligt att &ven méklarrollen kommer att
fortsatta utvecklas.

3 Strategisk grund for molntjanster

Sammanfattning

Molntjanster kan gynna flera centrala politiska mal. Oavsett om vi antar ett brett
tillvaxt- och hallbarhetsperspektiv, ett konkurrenskraftsperspektiv, framjande av sma
och medelstora foretag, eller ett forvaltningspolitiskt perspektiv sa fyller molntjanster
en viktig roll. Det &r darfor av vikt att de hanteras som en strategisk fraga pa makro-
niva bade i svensk politik och inom EU. Vid sidan av makroperspektiven finns ocksa
en rad potentiella fordelar eller nyttor for den enskilda statliga aktren. De mest
centrala beskrivs i kommande kapitel.

3.1 Digital (r)evolution

Vérldsekonomin genomgar idag en digital revolution som innebar en mycket snabb
och samhallsomspannande omdaning, med nya forutséttningar och stora effekter pa
saval individer som féretag, myndigheter och andra organisationer. Molntjansternas
snabba utveckling utgdr en frontlinje i den digitalisering vi nu upplever. Om internet
revolutionerade tillgangen pa information, sa revolutionerar molntjanster tillgangen
till kraft och kapacitet, var och nar som helst. Med det foljer ocksa méjligheten att fa
del av helt nya tjanster och funktioner som annars inte hade varit tillgdngliga. Nya
nyttor uppstar och andra kommer fler till del.

Molntjanster ar en viktig fraga for den offentliga sektorn i Sverige idag om man ska
astadkomma omstallningsformaga och effektivitet i offentlig forvaltning. Molntjanster
paverkar oss ocksa genom det genomslag som it har pa alla nivaer — ekonomiskt,
socialt och kulturellt. It har blivit den priméra drivkraften for affars- och verksamhets-
utveckling i snart sagt alla verksamheter, offentliga som privata. Som tillvéxt- och
produktivitetsmotor far molntjanster ocksa effekt pa de ekonomiska grundforutsatt-
ningarna for att bedriva offentlig verksamhet. Positiv paverkan pa naringslivet och
foretagens omséttning leder till att BNP Okar, vilket &ar positivt for skatteunderlaget
(skatteintdkterna). Se vidare 3.2. nedan.

Vi ser att molntjanster ar en ledningsfraga for statliga och andra offentliga verksam-
heter. Aven om relevansen av prefixet “moln-" allt oftare ifrgastts, &r det fa personer
som tvekar pa att det underliggande monstret — att kdpa de funktioner man vill ha som
tjanster och att gora det pa ett flexibelt och skalbart sétt — ar har for att stanna.

Analysen av potentialen i molntjanster tar sitt avstamp i nagra for molntjanster
centrala strategier, med de nérings- och forvaltningspolitiska perspektiven i sarskilt
fokus.

3.2 Naringspolitiska strategier och mal

3.2.1 Tillvéxt och vélfard

Tillvéaxt ar centralt for manga politikomraden, inklusive naringspoltiken. Molntjansters
framvaxt kan pa flera satt bidra till centrala mal for tillvaxt och valfard. EU antog
2010 strategin "Europa 2020 — En strategi for smart och hallbar tillvaxt for alla”.
Strategin omfattade tre huvudsakliga prioriteringar for den narmaste tiodrsperioden:
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e Smart tillvaxt — utveckla en ekonomi baserad pa kunskap och innovation

e Hallbar tillvaxt — framja resurseffektivare, grénare och konkurrenskraftigare
ekonomi

o Tillvaxt for alla — stimulera en ekonomi med hdg sysselséttning och ekonomisk,
social och territoriell sammanhélining®

Utveckling och anvandning av molntjanster kan bidra positivt pa flera satt till
prioriteringarna ovan. Ur ett konkurrenskraftsperspektiv bidrar svenska molntjanst-
foretag till att Sverige kan bibehalla eller starka sin spets inom it-omradet. Omvant
galler forvisso, att om vi hamnar i ett lage dar svenska foretag — d&ven sma och medel-
stora foretag — inte kan konkurrera med utlandska molntjanstleverantorer, sa riskerar
svensk it-industri att minska och it-kompetensen i landet pa sikt att utarmas.

Néringsliv inom olika branscher kan utvecklas snabbare genom molntjénster.
Affarsidéer som bygger pa anvandning av flexibla molntjanster ger kommersiellt
forsteg och fler vaxande innovativa foretag, vilket i sin tur ger forbattrad konkurrens-
kraft och kan ge fler jobb. Aven foretag vars affarsidéer inte bygger pa att tillhanda-
halla produkter genom molntjanster gagnas. Foretag generellt kan fa mer kostnads-
effektiva it-losningar som gor att foretagen kan fokusera sina resurser pa att utveckla
karnverksamheterna, vilket i nasta steg ocksa framjar 6kad konkurrenskraft och kan
bidra till fler arbetstillfallen.

For sma och medelstora foretag, s.k. SME:s, kan enkel access till molntjanster betyda
sérskilt mycket och aven bidra till att dverbrygga “the tyranny of distance” nar man
vill na mer avlagsna marknader eller sjélv befinner sig pa distans fran sin marknad.
Minskad energiatgang kan astadkommas genom en mer effektiv it-drift i t.ex. publika
molntjanster, vilket starker hallbarheten i samhéllet. Molntjanster kan ocksa underlatta
framkomsten av nya anvédndbara tjanster som leder till aktivt deltagande i
samhéllslivet for fler EU-medborgare.

3.2.2 It-politik

It-politik utgdr traditionellt en del av den svenska néringspolitiken men genomsyrar
och paverkar politiken pa ett flertal omraden. Samtidigt kan svensk it-politik i delar
styras av andra omradesmal, sasom de forvaltningspolitiska malen (se nedan).

Malet for svensk it-politik ar att Sverige ska vara bast i varlden pa att anvanda
digitaliseringens méjligheter.® Innovativa och samverkande digitala l6sningar ska
bidra till en enklare vardag for medborgare och foretag. Flera av de myndigheter som
var representerade i E-delegationen har tilldelats medel av regeringen for att utveckla
digitala I6sningar for att stodja individers livshandelser.

Ett delmal for it-politiken &r att elektroniska kommunikationer ska vara effektiva,
sékra och robusta samt tillgodose anvéndarnas behov. De elektroniska kommunika-
tionerna ska i forsta hand tillhandahallas genom en val fungerande marknad, men
staten ska ha ett ansvar pa omraden dar allmanna intressen inte enbart kan tillgodoses
av marknaden. Synen pa effektivitet, sakerhet, robusthet och marknadens kontra

® Europa 2020 — En strategi for smart och hallbar tillvéxt for alla s. 10, KOM (2010)2020 slutlig

& Mal for IT-politik, http://www.regeringen.se/regeringens-politik/it-politik/mal-for-it-politik/, Prop. 2011/12:1, utg.
omr. 22, s. 84
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statens roll ar viktiga utgangspunkter for analysen av molntjénster och bor vara
vagledande for framtida initiativ inom omradet.

3.3 Forvaltningspolitiska strategier och mal

Lopande utveckling och fornyelse av statsforvaltningen ar en forutséattning for att
regeringens politik ska fa genomslag inom alla omraden. Utvecklingsarbetet bedrivs
bade av regeringen och av myndigheterna sjalva’.

Regeringen vill se en digitalt samverkande statsférvaltning, en e- férvaltning, som ska
vara innovativ, samverkande, réttssaker och effektiv samt ha en vél utvecklad kvalitet,
service och tillganglighet. Malsattningen for en digitalt samverkande statsforvaltning
ar:

e en enklare vardag for medborgare,
e en Oppnare forvaltning som stodjer innovation och delaktighet, samt
o hogre kvalitet och effektivitet i verksamheten

I budgetpropositionen fér 2015 aviserade regeringen en forstarkt styrning och
samordning av évergripande it-anvandning i statsforvaltningen, i syfte att stimulera
digitaliseringen av den svenska offentliga forvaltningen.® Regeringens satsningar ska
bidra till att na malen for e-forvaltning samt framja utvecklingen och anvandningen av
gemensamma lésningar och en effektiv it-anvandning i staten. En forstarkt styrning ar
en signal fran regeringen som visar pa en énskan att se snabbare effekter bade vad
géller kostnadseffektiv it liksom graden av digitalisering och samverkan i offentlig
sektor. Molntjéanster, och olika typer av stdd och ramverk kring dessa, ar intressanta
bade som ett sétt att framja kostnadseffektivitet och for att samverka kring tjanster i
offentlig sektor.

| strategin ”Unleashing the potential of Cloud Computing in Europe” fran 2012 slar
EU-kommissionen fast att molntjanster &r betydelsefulla for mgjligheten att minska
myndigheternas kostnader genom minskat behov av egna infrastrukturella investe-
ringar och genom lagre operativa lépande kostnader. Samtidigt kan molntjanster
underlétta resan mot effektiva tjanster som ar interoperabla, skalbara och digitala. De
kan ocksé bidra till battre anvandarvanlighet och 6kad sakerhet i offentliga tjanster.®

3.3.1 Digital agenda

Bade pa EU-niva och i den nationella politiken har digitala agendor och strategier for
digitalisering tagits fram.'® Principen "Digital first” i EU har nyligen f8ljts av "digitalt
forst” som regeringens uttalade strategi for Sverige. Digitalt forst innebér bl.a. att
digitala I6sningar ska véljas i forsta hand. | praktisk vardag kan det innebara att
utveckling av medborgartjanster ska formas utifran kundbehov med utgangspunkt i
digitala mojligheter och inte utifran dagens pappershaserade processer och rutiner.

Molntjénster kan — rétt anskaffade och implementerade — bidra till att forflytta svensk
forvaltning till digitala tjanster med interoperabilititet, snabb skalbarhet och tjanster

" Se bl.a. Prop. 2014/15:1

8 Prop. 2014/15:1

® Unleashing the Potential of Cloud Computing in Europe, COM(2012) 529 final s. 5.

10 Digital Agenda for Europe- A Europe 2020 Initiative (201xx), A Digital Single Market Strategy for Europe (2015)
samt It i manniskans tjénst.— en digital agenda for Sverige (2011) och ”Nu digitaliserar vi det offentliga Sverige”,
pressmeddelande fran regeringen 2015-10-29
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som stéder mobil anvandning. Molntjanster kan bidra till att nya tjanster kan rullas ut
bade kostnadseffektivt och snabbt. De kan ocksa anvéandas for plattformar for
kommunikation med medborgare och foretag.

Regeringen har beslutat om ett rad for digitalisering av det offentliga Sverige. Radet,
som leds av it-minister Mehmet Kaplan och samlar myndighetschefer i nagra av de
storre statliga myndigheterna samt kommunala foretradare, ska stotta samverkan
mellan statlig och kommunal sektor. Radet for digitalisering av det offentliga Sverige
bor sarskilt titta pa vilken roll molntjanster kan spela for utvecklingen av offentliga
digitala tjanster.

4 Potential for molntjanster i statliga verksamheter

Sammanfattning

Innovation och méjlighet till snabb fornyelse &r vid sidan av flexibilitet och skal-
barhet, kostnadseffektivitet, tillganglighet och 6kad sakerhet centrala nyttor som ofta
kan nas med molntjanster. Anvandning av molntjanster kan ocksa minska behovet av
egen it-personal. Forvaltningsgemensam utveckling kan forenklas av att anvénda
molntjanster i granssnittet mellan myndigheter. Pa senare tid har andra nyttor &n
kostnadseffektivitet kommit att varderas hogt vid valet att ga 6ver i molntjanster.
Kostnadsbesparingarna varierar beroende pa verksamhet, typ av tjanst och hur
verksamheten ser ut, men ar mer sannolika att uppna under vissa omstandigheter.

4.1 Nyttor pa mikroniva

Offentliga aktdrers anvandning av molntjanster diskuteras ofta i termer av juridiska
ramar och de krav pa sékerhet och sekretess som omgardar olika typer av statlig och
annan forvaltning. Molntjanster erbjuder dock ocksa en stor potential for offentliga
verksamheter. De kan, som kapitlet ovan visar, vara en viktig havstang for att uppna
centrala politiska mal inom bade EU och Sverige. Ut6ver denna makroniva finns
fordelar aven p& mikroniva." Nedan beskrivs ett antal potentiella nyttor eller fordelar
med molntjénster for statliga och andra offentliga aktorer:

— Innovation, tjansteutveckling och mojlighet till snabb férnyelse
— Tillganglighet

- Okad flexibilitet och skalbarhet

— Kostnadseffektivitet

—  Okad sakerhet

— Minskat behov av egen it-personal

— Forvaltningsgemensam utveckling.

4.2 Innovation, tjansteutveckling och mdéjlighet till snabb
fornyelse

Anvandningen av molntjanster kan ge offentliga verksamheter tillgang till fler ny-

danande tjanster som dessutom kan tillhandahallas snabbare, eftersom molntjanst-

leverantdren har kortare s.k. time to market” &n de flesta som utvecklar tjanster i egen

regi. Innovativa digitala tjanster kan férandra en myndighets kontakt med sina kunder.

™ Se bl.a. Affarsnytta med molnet s. 4ff, Cloud Sweden
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I privat sektor ar mojligheten att hitta nya affarsmojligheter med hjalp av molnlés-
ningar idag i stort fokus. Helt nya affarsidéer, helt nya foretag och dven nya konstel-
lationer av foretagssamarbeten uppstar i digitaliseringens och molnhanteringens
kolvatten. Tjanster som AirBnB, Peer to peer-lan, sjalvkérande bilar som kommuni-
cerar via molntjanster, smarta piller som sander signaler till vardgivaren — exemplen
pa nya affarsidéer som har molntjanstlésningar inbyggda i sitt erbjudande ar manga.
Tillgangen till innovativa och nyskapande tjanster forvantas véaxa lavinartat under de
narmaste aren.

Awven offentliga verksamheter kan hitta helt nya tjanstemojligheter som bara kan
astadkommas med hjélp av molntjanster. En mojliggorare for bred framtida anvand-
ning av digitala tjanster ar mojligheten till e-identifiering och -signering. Kanske kan
man tanka sig att Sverige i framtiden, likt Estland idag, kan infora ett e-medborgar-
skap dar alla medborgare forses med ett id-kort med e-legitimation. Med detta skulle
medborgare och foretag kunna nyttja tjanster byggda pa myndighetsinformation
varifran som helst. De skulle ocksa kunna koppla ihop olika tjanster och olika
informationsfléden och darigenom skapa nya nyttor.

Myndigheter kan genom anvandning av molntjénster ta del av innovativa lésningar
inom it-omradet som verksamheten inte hade kunnat utveckla i egen regi eller som
inte hade uppstatt i en traditionell outsourcingrelation.

Den 6kade snabbheten kommer av att driftssattning av nya versioner, nya funktioner
och nya tjanster sker snabbare och effektivare hos molnleverantéren med skalférdelar
och god tillgang till resurser med specialistkompetens.

Det natbaserade distributionsséttet gor ocksa att myndigheter och andra aktcrer
snabbare kan fa del av viktiga varden. Nya uppdaterade versioner av tjansten kan
levereras I6pande, men kan ocksa dras tillbaka lika snabbt om det skulle visa sig att de
inte haller ratt kvalitet. Cyklerna for utveckling blir generellt kortare. Affars- eller
verksamhetsvarden kommer forvaltningen till godo och 6kar vérdet av de tjanster som
myndigheten erbjuder till sina kunder.

Anvandning av molntjanster kan framja innovation pa flera satt:

1. Myndigheter som anvander en molntjanst for sin egen it-drift och underhall kan
styra om mer av egna resurser mot utveckling och innovation i andra delar av
verksamheten, t.ex. i utveckling av nya tjanster for medborgare och foretag.

2. Molntjanstleverantdren har i kraft av skalfordelar och specialisering mycket storre
mojligheter att arbeta strukturerat och langsiktigt med innovation i it-tjanster. Det
gagnar de verksamheter som ar kunder i en sadan innovationsstark molnldsning.
Samtidigt bér man som kopare vara beredd pa att de egna mojligheterna att
paverka utvecklingsarbetets riktning minskar. Det kan dock vara ett fullt rationellt
véagval om den statliga aktoren inte ser att man sjélv har ekonomiska eller andra
resurser for att astadkomma samma utvecklingsresa och att man litar till
molntjanstleverantorens formaga att bedéma vilka funktioner m.m. som kommer
att efterfragas i framtiden.

3. Molntjanster i sig innebar 1ag troskel for strukturférandringar och darmed
mojlighet att ta storre utvecklingssteg. Detta galler framfor allt de publika
molntjansterna som delas mellan flera.
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4. Molntjénster med dppna granssnitt gor att kunskap och erfarenheter kan
ackumuleras och nya molntjanster utvecklas utifran andra, redan existerande
molntjanster. Vinnare pa detta ar tjansternas anvandare som snabbare kan addera
nya eller storre varden till sina verksamheter.

Genom en bred anvandning av infrastruktur- och plattformstjanster i molnet, kan en
verksamhet i praktiken fornya it-parken oftare &n vad som hade varit fallet om man
arbetat med en egen it-park och livscykeln kan géras kortare.

I Pensionsmyndighetens myndighetsenkat (oktober 2015) bad vi de svarande myndig-
heterna att uppge vilka motiv eller skal som lag bakom att myndigheterna valt moln-
tjanster. Myndigheterna kunde ange flera svarsalternativ som skal. Totalt angav cirka
23 procent av de svarande mojligheten att fa tillgang till nya innovativa tjanster som
skal, och 33 procent mgjligheten till snabbare implementering. Uppdelat pa typ av
tjanst var samma siffror for mjukvarutjanster (SaaS) 25 respektive 40 procent, for
plattformstjanster (PaaS) 33 respektive 38 procent, samt for infrastrukturtjanster (laaS)
24 respektive 38 procent.

4.3 Tillganglighet
Molntjanster kan verka positivt pa tillgangligheten pa tva olika sétt: tillganglighet i
form av atkomst och tillganglighet i form av minskad nertid.

Manga molntjanster byggs for att vara enkelt atkomliga fran olika typer av tekniska
kommunikationshjalpmedel - olika “devices” - och fran olika typer av webblasare.
Molntjanster, inte minst applikationer, kan alltsa gora det latt att komma at vardags-
tjanster for sdval kunder, kunders kunder och for egna anstallda. Den som jobbar med
t.ex. en e-desktop-tjanst, kommer enkelt att kunna ta del av sina dokument, mail m.m.
oavsett vilken teknisk utrustning man valjer att anvanda, och oavsett var man befinner
sig.

En annan form av tillganglighet som molntjénster kan ge, ar tillganglighet till
information om it-tjdnsten och den egna tjanstekonsumtionen. | dessa fall skapas en
nytta internt pa it-avdelningen. Molntjanster levereras ofta via en s.k. “dashboard”
(web-panel) dar den som koper tjénsten enkelt kan se hur man nyttjar tjansten och
andra aktuellt kdp efter principen "pay-per-use”, kép efter anvandning. Som
anvandare kan man oftast pa ett enkelt och tillgangligt séatt 6vervaka leveransen till
den egna verksamheten hos den externa leverantdren, som en delmangd av den
erbjudna tjansten.

Tjansten i sin helhet kan ocksa atnjuta en hogre tillganglighet i termer av redundans an
om t.ex. en myndighet sjalv hade statt for driften, alternativt om leveransen sker fran
dedikerade servrar. Tillganglighet i dessa termer behandlas vidare under rubrik 4.6
Forbattrad sékerhet.

I Pensionsmyndighetens enkat dver molntjénster och dess anvandning i statliga
myndigheter kommer tillgdnglighet fram som en relativt viktig faktor. Cirka 23
procent av de svarande pa denna fraga (87 av 148) uppgav 6kad tillganglighet som ett
skal for anvandning av molntjanster generellt. FOr SaaS-tjanster specifikt var det ett
skal som angavs av 43 procent av de svarande (96 svar av 148). For PaaS-tjanster
respektive laaS-tjanster, som inte &r lika utbrett bland myndigheterna, var 6kad
tillganglighet ett skal som angavs av hela 62 procent respektive 45 procent av de
svarande (21 respektive 29 svar).
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4.4 Flexibilitet och skalbarhet

En mycket central del i konceptet med molntjanster &r att leverantéren erbjuder
anvandaren mojlighet till snabb skalbarhet och flexibilitet dver tid. Inte minst nar man
talar om infrastrukturella molntjanster och plattformstjanster sa ar detta ofta en central
nytta som anvéndaren eftersoker.

Skalbarheten i molntjanster gor det majligt for kunden att 6ka respektive minska
mangden kopt datakraft beroende pa skiftande efterfragan 6ver olika tidpunkter pa aret
eller olika ar, och en méjlighet att automatiskt skala upp eller ner vid ovantade handel-
ser. De mangder av data som ska hanteras i en myndighet varierar ofta dver tid.

Exempel pa "hogsasong” kan vara perioden med utskick av Pensionsmyndighetens
orange kuvert under varvintern, eller Skatteverkets hantering av deklarationer lite
senare pa aret. En extrem variant skulle Valmyndigheten kunna sta for, eftersom det
vanligen gar flera ar mellan valen i Sverige och i EU.

Flexibiliteten innebdr att nar dataméngderna 6kar kan organisationen 6ka sin process-
eller lagringskapacitet, for att sedan minska nér efterfragan ar lagre.

Detta innebdar att myndigheten aldrig behtver képa kapacitet som inte utnyttjas, och
att de ekonomiska resurser man sparar kan anvéandas till andra vardehéjande aktivi-
teter.

Flexibilitet och skalbarhet ar nara forknippat med kostnadseffektivitet och hur stora
volymer som konsumeras. Men molntjansten erbjuder ofta ocksa flexibilitet i termer
av att koparen kan anpassa vilka moduler eller funktioner som man vill kdpa over tid,
till exempel i en SaaS-tjanst, utifran vilka varden som man vill astadkomma vid varje
tillfalle. Andringar i verksamhetens innehdll eller omfattning och i vilka tjanster som
erbjuds kunderna over tid, kan medfora att man koper tjanster av olika funktionell
omfattning.

Det dr vért att notera att myndigheter i allt stérre utstrackning kommer att behtva
anpassa sig till att bade kunder och anstallda kommer att krava att kunna ta del av
sadana funktioner som man &r van vid att anvanda i andra miljger, till exempel pa sin
fritid. Det finns ocksa en stark trend av ”bring your own device”, dvs. att man vill
kunna arbeta och komma at information fran eget valbar tekniskt hjalpmedel sasom
dator, lasplatta eller telefon. Detta ar en trend som kan paverka offentlig sektor som
arbetsgivare inte minst ndr nasta generation kommer ut i arbetslivet.

En aspekt av flexibilitet och skalbarhet som ibland ndmns, &r risken att molntjanst-
kunder 6verkonsumerar” molntjanster. Eftersom det &r I&tt att 0ka kapacitet och
volymer, kan det hdnda att en verksamhet snabbt dkar sina inkop vid behov, men att
bristande kontroll dérefter uppstar som gor att verksamheter inte skalar ner efter att
behovet minskat igen. Detta understryker vikten av att it-avdelningen maste ha full
kontroll Gver vilka tjanster som kdps och hur stora volymer som képs, &ven om kdpet
gors direkt fran verksamheten. Att kunna folja verksamhetens nyttjandegrad i en
molntjénst via t.ex. web-paneler eller inbyggda rapporttjénster ger bra mojligheter till
kontroll.

Flexibilitet respektive skalbarhet ansags av de svarande i Pensionsmyndighetens enkét
till myndigheterna ofta ha stor betydelse. 87 av de 148 svarande responderade pa
denna fraga i generella termer. Av dessa angav 49 procent 6kad flexibilitet och 39
procent 6kad skalbarhet som skal for nyttjande av molntjanster, vilket gor att de var

25



bland de nyttor som hélls allra framst. For SaaS-tjanster angav 50 procent 6kad
flexibilitet och 25 procent 6kad skalbarhet som motiv (96 svar). For PaaS-tjanster var
samma siffror 48 respektive 62 procent (21 svar) och for laaS-tjanster 62 respektive
45 procent (29 svar).

4.5 Kostnadseffektivitet

De flesta aktorer, privata som offentliga, strdvar mot molntjénster med ett medvetet
mal: att spara pengar jamfort att utveckla och forvalta lokala losningar (vanligt fore-
kommande vid anvandning av laaS- och PaaS-tjanster). Som alternativ ambition vill
man inte behdva betala mer nar man far fler funktioner och nya varden adderas till
verksamheten (mer vanligt forekommande vid t.ex. SaaS-tjanster).

Den finansiella paverkan som molntjanster har pa en organisation utgar fran ett av tva
perspektiv: antingen det organisationen inte behdver gora, som att bygga en ny
datahall eller underhalla viss specialistkompetens, eller & andra sidan vad organisa-
tionen kan gora, som att kdpa volymer efter aktuellt behov.

Besparingarna kan vara bade direkta och indirekta. Direkta besparingar realiseras nar
organisationen reducerar sina faktiska kostnader. Indirekta besparingar realiseras t.ex.
genom att organisationen kan 6ka fokus pa karnverksamheten istallet for pa sin it-
miljo, sa som vi har beskrivit under tidigare rubriker.

Molntjénster, precis som den traditionella outsourcingen av it som redan forekommer
brett, tenderar att &ndra verksamheters balans- och resultatrakningar. Intrades-
kostnaden &r vanligen lag. Nar kostsamma grundinvesteringar i teknisk infrastruktur
och plattformar kan undvikas dvergar kostnaden fran investering (capex) till
driftskostnad (opex). Att ga fran capex till opex ger en konsumtionsbaserad inriktning
pa it-anvandningen, istéllet for att avbetalning av it-strukturen sker 6ver tid, och dar
det i det senare fallet finns en risk for att organisationen sitter fast i foraldrad och
kostsam it-infrastuktur under tiden. Skiftet mot operationella kostnader baserade pa
anvandning kan ocksa medfora att balansen var i organisationen som it-kostnaderna
uppkommer éndras, beroende pa aktuell modell for fordelning av myndighetens
utgifter.

Var, mer exakt, sker da besparingarna? En grundlaggande kalla till besparingen utgér
principen att betala for nyttjande, dvs. efter volym eller antal anvandare. Finns det
variation i efterfragan finns det ocksa en majlighet att utnyttja denna differens for
kostnadseffektivisering.

Med en ny infrastrukturell 16sning kan data flyttas till servrar som molnleveranttrer
tillhandahaller med storre kostnadseffektivitet, sa att egna servrar kan omdirigeras
alternativt avvecklas. Vid minskning av antalet servrar kan aven antalet datorhallar
reduceras. Det medfor lagre kostnader for stromforsdrjning, kylning, hyra etc.

Molntjénstbaserade lsningar minskar ocksa vanligen kostnaderna for att uppgradera
och underhalla mjuk- och hardvara. | en externt levererad molntjanst ingar dessa som
en dold serviceavgift dar leverantéren av I6sningen centralt hanterar uppgraderingar
och underhall. Detta innebar ocksa att organisationen inte behdver tillhandahalla egen
arbetskraft i form av sadan it-kompetens som molntjansten kraver for sin drift.

Nar man flyttar data till molntjansten, star molnleverantéren for operationella insatser
for teknisk sakerhet och informationssakerhet, utifran vad som &r 6verenskommet i
ingangna avtal. Saledes foljer kostnadsposter for t.ex. sakerhetskopiering och
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katastrofsakring med. Foljaktligen behover inte en anvandare av molntjanster kdpa,
installera eller konfigurera hardvara sjalv. Konsekvensen av detta blir en trolig avlast-
ning i sakerhetsrelaterade kostnader for arbetskraft och kompetens samt mjuk- och
hardvara.

Andra potentiella finansiella férdelar med molntjanster visavi internt eller externt
tillhandahallna tjanster kan vara att kostnaden for anslutning ar 1ag, liksom kostnader
for att genomfdra forandringar och kostnaden for att avveckla tjansten (den senare ar
dock beroende av tjanstens pris for att ta hem data). Eftersom molntjénster av princip
innebdr att kunden betalar for det kunden anvander, kan battre kostnads- eller
pristransparens uppsta. Detta kan dock sla at tva hall: kanske kommer organisationen
upptécka kostnader férknippade med it som tidigare har varit dolda.

Forutom de operationella kostnaderna bor myndigheter alltsa beakta andra finansiella
aspekter och, vid jamfdrelse med alternativen till en molntjanst, se till total cost of
ownership (TCO)."

4.5.1 Forutsattningar for kostnadseffektivisering

Aven om skalfordelar i de flesta fall gor tjansterna relativt sett billigare, reducerar
molntjénster inte alltid kostnaderna. Framfor allt kan uteblivna kostnadsfordelar bero
pa att vissa it-tjanster ar unika for verksamheten och inte pa enkelt sitt kan tillhanda-
héllas genom en standardiserad tjanst som “commodity”. For att standardiserade,
paketerade tjanster ska vara mer kostnadseffektivt for en myndighet krévs ett tillréck-
ligt matt av standardisering och virtualisering i it-miljon, samt att det inte finns manga
inbyggda beroenden till andra system (integrationer).

Kapacitetskostnader forknippade med att halla infrastrukturtjanster minskar generellt,
bade for de organisationer som anvander molntjanster och fér organisationer som
valjer att ha sina data ”on premises”. Lagring blir t.ex. billigare och billigare.
Samtidigt ar det alltsa inte mojligt, med bibehallen kostnadseffektivitet, att ga over till
molntjanster med mindre &n att it-miljon ar forberedd for det. Exempel pa
forberedelser som behdvs for att kunna hamta hem de potentiella kostnadsférdelarna
ar att man som kopare har konsoliderat it, virtualiserat sina servrar samt standardiserat
och automatiserat pa ett medvetet sétt.

Nar myndigheten gor sin kostnadsberakning, maste samtliga kostnader som &ndras
réknas med. Kostnader for avveckling eller flytt behdver réknas in, liksom andra
omstallningskostnader eller kostnader for teknisk anpassning som kravs infor over-
gangen.

Ytterligare en kostnadsaspekt att ta hansyn till i kalkylen &r huruvida tjansten
verkligen &r kostnadsneutral i forhallande till behov av uppskalning savél som ned-
skalning eller att l&gga ut respektive hdmta hem data. Dagens molntjénster erbjuder
garna mer eller mindre gratis uppladdning, men nar samma data ska laddas ner eller
hamtas hem kan det vara betydligt dyrare. Det paverkar kostnaderna bade l6pande
(sérskilt om nedladdning behdver goras ofta) och dven vid avslut. Inte sallan kan den
typen av kostnad vara okand for kdparen.

12 The Financial Case for Moving to the Cloud s.1ff, Gartner (2015)
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Ytterligare en kostnad som &r vard att namna ar kostnad for telefonsupport och
anpassad support. For en molntjénstleverantdr med en brett spridd publik tjanst finns
hos den generella supporten en svag vilja att djupdyka i en enskild kunds specifika
fragor. Ska man darfor ha samma supporttider och kunna ga pa djupet, mojligen ocksa
med krav att det ska ske pa det egna spraket, behéver man kanske dessutom kopa till
extra support. Kostnadskalkylen maste dven ta hansyn till detta.

Pa ett hogre plan &r mojligheten till kostnadseffektivitet beroende av hur val tjansten
styrs, samt att myndigheten har en god finansiell styrning och bra processer for att
folja anvandningen. Myndigheten behdver arbeta med prognoser och 16pande
uppféljning av konsumtionen av molntjanster for att sakerstélla att skalbarheten
utnyttjas pa bésta satt, s& att man undviker dverkop och outnyttjad kapacitet.®

Kraven pa sakerhet och graden av tillit till molntjanstleverantéren paverkar ocksa
kostnadsbilden. Ju mer av lokala sakerhetskrav, krav pa lagring eller backup etc, desto
mindre blir foljaktligen skalférdelarna.

4.5.2 Ekonomisk potential i molntjanster

En intressant fraga ar hur stor besparingspotential molntjanster potentiellt erbjuder den
statliga sektorn. Som genomgangen ovan pekar pa, ar svaret beroende av vilken typ av
verksamhet, vilken tjanst, vilket satt att tillhandahalla tjansten osv. som ar aktuellt i
det enskilda fallet. Vi forsoker oss dock nedan pa ett resonemang. Som utgangspunkt
utgar vi fran hur stora de (kanda) kostnaderna for it i staten ar idag.

Ett flertal initiativ har tagits fOr att berdkna de totala it-kostnaderna i staten. Under
2014 och 2015 har Ekonomistyrningsverket, ESV, bland annat fatt i uppdrag av
regeringen att utveckla en modell for att berdkna myndigheternas it-kostnader.
Uppdragen har ESV utfort med stod av en arbetsgrupp med representanter fran statliga
myndigheter och resultaten har presenterats bland annat i rapporterna It-kostnads-
modell — Ett forsta steg mot ett gemensamt sprak (ESV 2014:50) och Fordjupat it-
kostnadsuppdrag — Delrapport 2: Kartlaggning av it-kostnader (ESV 2015:58).

Inom ramen fér uppdragen ovan har it-kostnader definierats enligt foljande: it-
kostnader &r de kostnader som kan hérledas till it-funktioner, och begransas inte
nodvandigtvis till it-organisationen. Kostnaderna bestar av kostnader inkl. avskriv-
ningar (for materiella och immateriella it-investeringar) for drift, férvaltning och
utveckling av it-system och utrustning.** De totala it-kostnaderna i staten uppskattas
uppga till 24-30 miljarder kronor per ar. Detta motsvarar ungefar nio procent av de
totala verksamhetskostnaderna.” Inom ramen fér ESV:s uppdrag ovan har de del-
tagande myndigheterna fatt ange hur stor del av it-verksamheten som outsourcats. 14
procent av it-verksamheten har outsourcats hos de deltagande myndigheterna.*®
Foljaktligen ar det fortarande en stor andel av it som hanteras internt.

Gar det da att gora nagra antagen om hur stor andel av de totalt 24-30 miljarder kronor
som arligen skulle kunna sparas vid anvandning av molntjanster? Innan vi ger oss in
pa att séga nagot om detta vill vi framhalla att 6vningen som sadan ar riskabel, da det
finns ett stort antal kallor till osdkerhet forknippade med en sadan estimering.

* How to Budget, Track and Reduce Public Cloud Spending s.12ff, Gartner (2015)
 It-kostnadsmodell - Ett férsta steg mot ett gemensamt sprak (ESV 2014:50), s. 17
8 Férdjupat it-kostnadsuppdrag — Delrapport 2: Kartlaggning av it-kostnader (ESV 2015:58), s. 35
'8 Fordjupat it-kostnadsuppdrag — Delrapport 2: Kartlaggning av it-kostnader (ESV 2015:58), s. 52
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| EU:s strategi for framjande av molntjanster citeras siffror fran en enkatundersokning
som féretaget IDC genomférde 2011 och som publicerades 2012.*" Dér tillfrégades
479 foretag om ekonomisk nytta av molntjénster. 81 procent av foretagen, dvs. fyra av
fem, rapporterade om en kostnadsreduktion om 10-20 procent. 13 procent av fore-
tagen, dvs. lite drygt en av tio, rapporterade om kostnadsbesparingar dver 30 procent.
Undersokningen har nagra ar pa nacken och fragan ar hur den star sig mot dagens
tjanster och erfarenheter.

Hur stéller sig da dessa foretags forvantade besparingar i relation till férvantade
besparingar i offentlig sektor? Pensionsmyndighetens enkaét till svenska myndigheter
avseende myndigheternas anvandning av molntjanster pekar pa att de forvantade
besparingarna av de molntjanster man avser att upphandla inom de narmaste tva aren
ar okand, alternativt liten. Morkertalet Over antalet osakra myndigheter kan vantas
vara stort da endast 80 av 148 myndigheter har valt att besvara fragan om forvantade
besparingar, trots att enkéten var anonym.

0% 20% 40% 60% 80% 100%

Stora

Medel

Sma

For tidigt att besvara

Vet ej

Tabell 1 Forvantade ekonomiska besparingar vid kop av molntjanster de narmaste tva aren

Awven nir vi fragade om aktuella kostnadsbesparingar vid hittillsvarande kop av
molntjanster var bilden langt ifran entydig. Bara en mindre andel av de tillfragade
svarade pa fraga om kostnadsbesparing av laaS-tjanster. Bland dem som svarade var
det en 6vervagande andel som uppgav att kostnadsbesparingen var forhallandevis
liten. FoOr infrastruktur-tjénster svarade merparten, tre av fyra, att man inte kunde
uppskatta kostnadseffekter. Vanligaste svaret var annars att kostnadsbesparingar om 0O-
10 procent respektive 11-20 procent hade uppnatts.

o Quantitative Estimates of the Demand for Cloud Computing in Europe and the Likely Barriers to Take-up, IDC
(2012)
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Tabell 2 Uppnadda ekonomiska besparingar av inférda laaS-tjanster

For svar pa samma fraga om plattformstjanster och mjukvarutjanster framkom en
liknande bild. Flertalet svarande som uppgav att de visste besparingens omfattning
uppgav en liten total besparing, 0-10 procent. Nagra fa svarade dock att man uppnatt
mycket stora besparingar, 41-60 procent, pa de olika tjansteformerna i sin helhet.
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Vet gj

Tabell 3 Uppnadda ekonomiska besparingar av inférda PaaS-tjanster
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Tabell 4 Uppnadda ekonomiska besparingar av inférda SaaS-tjanster
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Aven analysforetaget Gartner, som under manga ar har raknat p& kostnader kring it-
tjanster, uppger att bilden av kostnadseffekter varierar och att det ar svart att ge nagra
generella spann for kostnadseffekter av att dverga till molntjanster for olika typer av
molntjanster i verksamheter av olika storlekar. | Gartners egna undersékningar varie-
rar mojligheterna till kostnadsbesparingar mellan nagon halv procent och uppemot 40
procent.*® Snarare lyfter Gartner, liksom de leverantdrer som vi har pratat med, att
kostnadseffekter finns och forvantas av de flesta som gar éver till molntjanster, men
att det framfor allt ar andra nyttor, sdsom innovativitet och snabbhet, som ar primar
drivkraft for 6vergang till molntjanster i manga verksamheter idag. Ytterligare en
aspekt som paverkar kostnadseffekten ar vilken typ av molntjanst som nyttjas eller
skapas. Privata moln ger saledes 6ver lag mindre kostnadsfordelar an publika
molntjanster dér tjansten och dess infrastruktur m.m. delas av fler.

Samtidigt star it-kostnader for en relativt stor andel av statens totala utgifter varfor
aven mindre kostnadseffekter per myndighet kan ge en kannbar arlig effekt i
statskassan. Enkelt raknat pa en snittbesparing om 10 procent av de samlade it-
kostnaderna enligt ESV:s berdkningar av statens kostnader for it far vi en potentiell
besparing om 2,4-3 miljarder kronor arligen jamfért med om myndigheten har kvar en
egen it-milj6 och producerar sina egna it-tjdnster. Dock &r det inte sannolikt, inte
heller dnskvart ur t.ex. sakerhetssynvinkel, att hela myndigheternas it kops som
molntjanster ens pa sikt. Darfor forutser vi inte heller en sa stor potentiell effekt pa
samhéllsniva. Aven om vi antar att den faktiska it-kostnaden i staten skulle ligga hogt
i ESV:s angivna intervall, dvs. kring 30 miljarder kronor arligen, tror vi anda att det &r
mer rimligt att pa fem till tio ars sikt anta potentiella besparingar i storleksordningen
en till tvd miljarder &rligen™. Ar den faktiska nivan for statens it-kostnader lagre an 30
miljarder drar det givetvis ocksa ner den nominella potentialen. Besparingar i den
storleksordningen torde uppsta forst vid en bred anvandning av molntjéanster i staten,
med femtio procent av it-produktionen eller mer levererad som molntjanster, vilket ar
ett lage som kommer att ta tid att na &ven om myndigheternas intresse for molntjanster
ar stort. En langsiktig besparingspotential i den storleksordning som namns ovan for-
utsatter &ven att svenska myndigheter gor kostnadseffektiva och val avvagda
upphandlingar i god konkurrens.

Myndigheternas svar visar att de upplever sig vara osékra pa kostnadseffekter for den
egna myndigheten av molntjanster. Som en del av beslutsunderlaget vid beddmning av
om en del av it-verksamheten ska laggas i en molntjanst bor alltid en 16nsamhetskalkyl
med forvantade effekter upprattas. Som en del av nyttohemtagningsprocessen bor en
uppféljning av realiserade effekter och nyttor goras. Endast 17 procent av de
deltagande myndigheterna i ESV:s uppdrag ovan anger att de har en beslutad modell
for nyttohemtagning som efterlevs.? Forutsattningarna for att folja upp finansiella

%8 How to Calculate the Total Cost of Cloud Storage, Gartner Inc, (40% kostnadsbesparing), Gartner (2013) samt
Government CIOs See Expected Cloud Cost Savings Evaporates s. 8-9 (0,5% kostnadsbesparing) Gartner (2015)

19| estimeringen tar vi inte hansyn till eventuella transitionskostnader. | detta sammanhang tar vi inte heller hansyn till
de indirekt forekommande varden for medborgare och foretag som uppstar da dessa kan ta del av battre publika
molnbaserade tjanster. Sddana tillkommande vérden torde i sig ocksa kunna sta for relativt avsevarda belopp, réaknat pa
hela ekonomin, nér individer och foretag lagger mindre tid pa att soka information eller nar offentliga insatser blir mer
transparenta och traffsikra i forhallande till myndigheternas uppdrag.

2 Fardjupat it-kostnadsuppdrag — Delrapport 2: Kartlaggning av it-kostnader (ESV 2015:58), s. 24
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effekter av inforande av molntjanster ar saledes Iag, vilket ocksa styrks av svaren i
Pensionsmyndighetens enkat.

4.6 Forbattrad sakerhet

Alla verksamheter i offentlig sektor har att beakta krav pa it-sékerhet och informa-
tionssakerhet. Sakerhetsfragor har fatt stor uppmarksamhet och ar flitigt belyst inom
forvaltningen under senare ar. Med it-sakerhet avses teknisk sakerhet, vilket i sin tur
ar en delmangd av informationssakerhet. Skyddet av information innefattar krav pa
konfidentialitet, riktighet, tillganglighet och sparbarhet.

Aven om anvandning av molntjanster innebér sikerhetsmassiga utmaningar som
maste hanteras av den offentliga aktoren vid en upphandling kan sékerheten ocksa
paverkas positivt av de skalfordelar som forknippas med molntjénster. Sa kan t.ex.
sékerhetsrelaterade fordelar finnas i storre och val etablerade molntjanster dar stora
resurser satsas pa sakerhetsrelaterade atgarder, eller i tjanster dar leverantoren ser
sakerhet som en central del i erbjudandet. Varje molntjanst maste dock bedomas
fristdende med avseende pa saval nyttor som risker. | analysen bor sékerhetsrelaterade
nyttor saval som risker inkluderas, med utgangspunkt i den egna verksamhetens krav
och behov.

Sakerhetsmassiga fordelar eller nyttor kan t.ex. uppnas om molntjénstleverantéren har
effektiva och uppdaterade sékerhetslosningar och sakerhetsldsningarna i och bakom
den erbjudna tjansten 6ver tid kan hallas pa en niva som inte den enskilda organisa-
tionen sjalv klarar att astadkomma. For att det ska innebéra en sakerhetsméassig fordel
kravs att foretaget som tillhandahaller tjansten ocksa har bra rutiner for sakerhet samt
god kontroll 6ver efterlevnaden av dessa rutiner. Detta verkar positivt pa den tekniska
sakerheten (it-sakerheten) och kan &ven vara positivt for méjligheten att uppratthalla
myndighetens behov av konfidentialitet.

Né&r molntjansten ar en del av leverantdrens karnverksamhet ar riskerna allvarliga for
leverantéren om denne inte satsar stora resurser pa sakerhetsomradet, och de affars-
massiga konsekvenserna for leverantoren blir Iangtgadende om leverantéren inte har
god kontroll 6ver hotbilden och hur riskerna férandras éver tid samt har formaga att
standigt mota dem. Att ligga i framkant inom sakerhetsomradet kan vara en direkt
nodvandighet ur en stor leverantors perspektiv.

Hog sakerhet utgdr samtidigt en kostnad. Ju mindre en myndighet &r, desto storre
relativ nytta kan ofta fas av att anvanda en publik eller annan molntjanst som
alternativ till egen drift och eget tillhandahavande av de 6nskade funktionerna. Séker-
hetsrelaterade nyttor eller fordelar &r dock inte nagot som kan tas for givet, utan maste
alltid sékerstallas vid upphandlingen av tjansten. Nar tjansten val &r i bruk ska tjanste-
leverantéren garantera efterlevnad i forhallande till kravstéllan och avtal. Som
myndighet och molntjanstkunden har man fortsatt ansvar for att folja upp leveransen.

Ytterligare en potentiell sékerhetsrelaterad nytta med molntjanster avser
tillgangligheten och ar kopplad till redundans i tjansten. Nér leverant6ren kan styra om
leveransen mellan olika fysiska leveransstéllen minskar risken for avbrott i tjansten.
Forbattrad tillganglighet innebar en nytta bade for den offentliga aktér som anvander
tjansten, men ocksa for dess kunder, dvs. for de individer eller foretag som har kontakt
med en myndighet eller annan offentlig aktor.
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4.7 Minskat behov av egen it-kompetens

It-tjanster blir alltmer avancerade och specialiserade. Kostnaden for att utveckla och
underhalla it-tjanster tar allt stérre del av myndigheters budget, ju storre del av
verksamheten som digitaliseras och automatiseras. Manga myndigheter upplever idag
att det ar svart att attrahera och behalla spetskompetens for utveckling och forvaltning.
Har myndigheten liten anvandning av ett visst system eller en viss plattform, kan det
ocksa vara problematiskt att uppratthalla kompetensnivan éver tid.

Har myndigheten hdga ambitioner kring innovativiteten i tjansterna, kravs mycket av
saval medarbetare som chefer.

Minskat behov av egen it-kompetens ar ett av de skél som oftast angavs for de
myndigheter som valt molntjanster. 87 av 148 svarade pa fragan generellt och av dessa
uppgav drygt en tredjedel att minskat behov av egen it-personal var ett motiv for
molntjanster. FOor SaaS-tjansterna var det hela 52 procent som angav kompetens som
ett skél, for PaaS-tjanster (21 svarande) 33 procent och for de infrastrukturella tjanst-
erna angav 48 procent av de 29 svarande ett minskat behov av egen it-kompetens som
skal.

Idag tillampas inte verksamhetsévergang vid kop av publika molntjanster. Det betyder
att saval omstallning som avvecklingsplaner for personal kan behovas, da arbetsupp-
gifter forsvinner.

4.8 Forvaltningsgemensam utveckling

Som appliceringen av molntjanster pa politiska strategiska mal visade kan anvandning
av molntjanster ha flera positiva effekter pa offentliga verksamheter. | grunden ar det
samma typ av positiva effekter som saval ett foretag som en myndighet kan uppna
genom god anvéandning av molntjanster, sdsom skalbarhet, innovativitet, och
kostnadseffektivitet. Till detta kan for forvaltningens del laggas ytterligare en aspekt
eller nytta, forvaltningsgemensam it och utvecklingen av férvaltningsgemensamma
tjanster, vilka blir enklare med anvéndning av molntjanster.

For myndigheter med vana att agera sjalvstandigt och med en vilja att kunna
kontrollera sin egen verksamhet kan det upplevas problematiskt om en utpekad
myndighet ska utveckla och tillhandahalla en tjanst for flera andra myndigheter.
Molntjanster 6ppnar for mojligheten for tva eller flera myndigheter att utveckla en
gemensam e-tjanst med hjélp av en tredje part. Myndigheterna kan vélja att skota bade
det aktuella utvecklingsarbetet och testarbetet i en miljo hos en tredje part, och att
aven driva tjansten vidare med hjéalp av en extern molntjanstleverantor. Eftersom
molntjanster ar latta att komma igang med kan man med forhallandevis liten anstrang-
ning testa kund- och anvandarnyttan i den nya tjansten.

Andra tankbara nyttor som kan uppsta i granssnittet mellan olika myndigheter vid
anvandning av molntjanster ar att en storre infrastrukturkapacitet kan sakras, att
myndigheterna kan utnyttja att de har kapacitetstoppar i verksamheten vid olika
tillfallen, att tillgdngligheten for kund kan 6ka genom bdttre redundans, eller att priser
pressas vid kop av storre volymer.

Molntjanster som koncept kan alltsa medfora att man sanker troskeln for att samverka
kring it-drift och e-tjanster, vilket i sin tur kan gynna bade forekomst och kvalitet i
bade tjanster mot kund och tjanster for forvaltningen sjélv.
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Statens inkdépscentral vid Kammarkollegiet erbjuder sedan 2013 méjlighet for enskilda
myndigheter att avropa molntjanster.” | de fyra nya ramavtalen "Programvaror och
tjanster" kan varje ramavtalsleverantor sjalv vélja hur den efterfragade tjansten ska
levereras utifran myndighetens kravspecifikation i avropsunderlaget. Om kraven
uppfylls kan myndigheten erhalla en molntjanst. Inget hinder finns i dagens avtal for
att flera myndigheter skulle kunna ga ihop och upphandla fran de aktuella avtalen.

Yiterligare ett satt pa vilket myndigheter kan samverka kring molntjanster & om en
tjanst tillhandahalls centralt for alla myndigheter och myndigheterna kan ansluta sig
utan eget avrop eller upphandling. Sadana typer av statliga molntjanstsatsningar, s.k.
“government cloud solutions” finns i flera andra lander. Nagra sadana beskriver vi i
bilaga 2 till denna rapport. Det som kallas myndighetsmoln kan i praktiken vara flera
olika myndighetsmoln och tjanster, inom olika omraden och da kanske &ven med olika
sakerhetskrav och sékerhetsnivaer.

Exempel pa tjanster som anvands brett i statlig sektor och som potentiellt skulle kunna
erbjudas som statliga molntjénster &r t.ex (inom laaS och PaaS): servertjanster (Win-
dows och Linux), lagring (potentiellt &ven krypterad lagring), backup, antvirusstod,
interna brandvéggar, webatkomst, stod for identitetsfederationer i enlighet med E-
legitimationsndmndens arkitektur, bussteknik och stod for microtjanster med API:er.
Aven nittjanster; likt Swedish Government Secure Intranet (SGSI) och Sjunet, skulle
kunna erbjudas.?

SaaS-tjanster som har bred anvéndning, och som eventuellt skulle kunna erbjudas i
statligt moln for offentlig sektor &r e-post, projektytor, kompetenssystem, utbildnings-
system, planeringssystem, ”"Min &rendedversikt”, ”Min profil”, bokningssystem, e-
arkiv, enkatfunktioner och digitala tolktjanster.

Ett krav pa gemensamma statliga molntjanster bér vara att man ska kunna uppna
samma typ av nyttor som med molntjanster som handlas upp separat pa en marknad;
sdsom snabbhet, skalbarhet, flexibilitet, tillganglighet och kostnadseffektivitet. Det ar
efterstravansvart att bygga tjanster pa 6ppen kéallkod eftersom det 6kar nyttan i den
offentliga investeringen da koden &r ateranvandbar. Sakerhetsnivan bor vara generellt
hog i myndighetsldsningar, men kan ocksa vara skiktad i olika valbara nivaer.

4.9 Vilka nyttor vager tyngst?

Det &r viktigt att framhalla att bara den enskilda myndigheten, eller myndigheter i
samverkan, kan avgora vilka skal som skulle kunna vara avgorande for att satsa pa en
molntjanst. Det finns dock en tydlig trend i saval offentlig som privat sektor att
kostnadsfordelar ensamma séllan utgér grundval for Gvergang till en molntjanst.

2 Se www.avropa.se

22 SGSI 4r ett intranat, skiljt frén internet, for saker och krypterad kommunikation mellan myndigheter i Sverige och i
Europa. Natet ar utformat for att klara hoga krav pa tillganglighet och driftsakerhet. SGSI far bara anvandas av
myndigheter som uppfyller hoga krav pa IT-sakerhet. | Sverige anvander myndigheter SGSI som ett sikert natverk for
utbyte av kénslig information och minskar darmed IT-sékerhetsrisker. Sjunet &r ett kvalitetssakrat kommunikationsnét
framtaget och anpassat for vard och omsorg. Sjunet har en garanterad tillganglighet och stélls ofta som krav for att
sprida verksamhetskritisk information.
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Var enkatundersokning och kunskapsinhamtning fran leverantorer och analysforetag
visar att kostnadsaspekter inte l&ngre alltid &r det enda, och kanske inte heller alltid det
framsta, argumentet for att 6verga till att anvanda en molntjanst. Bilden &r harvidlag
densamma i bade privat och offentlig sektor. Bade flexibilitet, skalbarhet och
innovativitet hamnar idag langt upp pa listan 6ver motiv for molntjanster i privat
sektor, tillsammans med ett motiv som har visat sig starkt inte minst for statliga
myndigheter, vilket &r att minska behovet av egna it-kompetenser. Det kan vara s4, att
offentlig sektor moter en stdrre utmaning an privata foretag, nar det galler att kunna
attrahera och behalla spetskompetens for tjansteutveckling.

Annat
Minskat behov av egen it-kompetens

Okad sakerhet

Minskade kostnader

Okad skalbarhet

Okad flexibilitet

Okad tillgénglighet

Nya innovativa tjanster

i #

0% 10% 20% 30% 40% 50% 60% 70%

M [aaS-tjanster (29 svar) ® PaaS-tjanster (21 svar)

B SaaS-tjanster (96 svar) W Generellt (86 svar)

Tabell 5 Motiv for anvandning av molntjanster i svenska myndigheter idag (flervalsalternativ)

4.10 Var finns den storsta potentialen i molntjanster?

For att kunna svara pa fragan i rubriken behéver man, forutom att ta i beaktande
juridiska och sakerhetsrelaterade krav, ga tillbaka till varje enskild myndighet och
gora en analys av respektive myndighets it-miljo och it-portfolj, titta pa livscykler for
plattformar och system och analysera méjligheten att pa ett kostnadseffektivt satt
avskilja informationsméangder som &r aktuella for hantering i en molntjanst.

Analysen kommer att ge olika resultat beroende pa vilken myndighet och vilken
information man omfattar. En driftstung myndighet kan mycket val finna att den, givet
att de juridiska och sdkerhetsmassiga forutsattningarna for myndigheten kan métas,
kan hitta stora kostnadsfordelar med att ga Gver till infrastrukturtjanster. En annan
myndighet som drivs av snabb utveckling av digital verksamhet, kan finna att
mjukvarutjénster kan addera stort varde till verksamheten genom innovativitet och nya
tjanster eller genom att ge organisationen en helt annan snabbhet i implementeringar.

Vi erfar att manga myndigheter upplever att det &r svart att veta vilken information
som ar 1amplig eller mojlig att 1dgga i molntjanster. Nar det galler vad som passar bast
att ”lagga i molnet” kan det nagot forenklat sagas att molntjanster ar enklare att infora:
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- jumindre kanslig information det finns i ett system. Fa organisationer borjar t.ex.
med att kdpa verksamhetens karnsystem som molntjénster,

- jumer sjdlvstandig och utan integrationer en applikation &r,

- jumindre behovet &r av just denna tjanst i relation till hur kostsam den &r att
bygga internt,

- ju mer specifika kompetenser den egna personalen maste ha for att kunna
underhalla tjansten,

- justorre variationerna r i behov och belastning 6ver tid, dvs. ju mer organisa-
tionen kan tjana pa att kopa varierande kapacitet och slippa binda kapital och
resurser over tid,

- jumindre verksamheten &r och ju storre den relativa kostnaden darmed &r for att
investera i egen infrastruktur, specialistkompetens m.m. pa ett omrade.

| kapitel 5 nedan férdjupar vi resonemanget om juridiska, sakerhetsrelaterade och
praktiska forutsattningar for att kunna anvanda molntjanster och ta tillvara deras fulla
potential.

5 Forutsattningar for anvandning av molntjanster i
statliga verksamheter

De potentiella nyttorna av molntjanster fér myndigheter och andra statliga verksam-
heter ar alltsa stora och anvandningen av molntjanster kan forvantas 6ka markant
under de narmaste aren.

Samtidigt upplever manga myndigheter att det finns konkreta hinder mot att tillvarata
potentialen i molntjanster. Som stdrsta upplevda hinder for att anvanda molntjanster
uppges i var enkatundersokning sékerhetsrelaterade fragor samt oklarheter kring
juridiska forutsattningar for nyttjande av molntjanster.

Svenska myndigheter efterfragar en storre klarhet i vad myndigheter kan och far
anvanda molntjanster till, och hur man som ledningsperson, strateg, inkopare eller
jurist i en offentlig verksamhet ska tinka kring dessa utmaningar. Av det skalet har vi i
uppdraget valt att géra en noggrann genomgang av inte minst det rattsliga laget. | detta
kapitel presenteras juridiska resonemang och slutsatser i ssmmandrag. Analysen finns
att lasa i sin helhet i bilaga 1.

Nast efter den juridiska genomgangen gar vi igenom nagra av de storsta sakerhets-
massiga utmaningarna vid kop av molntjanster, och hur myndigheter kan hantera
dessa. Darefter gors en genomgang av sakerhetsaspekter pa en nationell niva.

Slutligen i detta kapitel gar vi igenom vissa praktiska forutséttningar som behéver
overvagas om statliga verksamheter ska kunna anvanda molntjanster pa ett satt som
gor att potentiella fordelar, inklusive positiva kostnadseffekter, kan uppnas.
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5.1 Juridiska forutsattningar for nyttjande av molntjanster

Sammanfattning

For att kontrollera om det &r forenligt med gallande rétt for en myndighet att hantera
sin information i molnet maste myndigheten gora en s.k. laglighetskontroll. Det
regelverk som myndigheten har att beakta &r omfattande och kan bl.a. inkludera
offentlighets- och sekretesslagen, personuppgiftslagen och arkivlagen. For att
myndigheten ska kunna gora tillforlitliga juridiska bedémningar maste myndigheten
ha k&nnedom om vem eller vilka leverantorer som kommer att hantera
informationen, hur den kommer att hanteras och var informationen kommer att lagras
geografiskt.

| detta avsnitt redogors kortfattat for de juridiska férutsattningar som ska vara uppfyll-
da for att en myndighet ska kunna hantera sin information i en molntjanst. Redogérel-
sen ar pa inget satt uttdmmande utan en myndighet maste i varje enskilt fall ta stall-
ning till vilka lagar och regler som ar tillampliga for att fa en komplett juridisk bild i
forhallande till den tankta molntjansten. Den fullstandiga juridiska analysen aterfinns i
bilaga 1.

51.1 Klockan ar 15.00, vet du var dina data &ar?

Den som hanterar sin information i molnet forlorar som regel den absoluta kontrollen
Over informationen. Molnet kdnnetecknas av att informationen flédar éver nations-
granserna pa ett satt som ar omajligt for en molnkund att dverblicka och &n mindre
kontrollera. Informationen kan finnas pa ett datacenter i Europa pa formiddagen och
pa andra sidan jordklotet vid midnatt. Ett beslut att hantera sin information i molnet
fattas trots det ibland utan storre betdnkligheter t.ex. nar molnkunden i en snabb
avvagning beddmer att fordelarna med att anvanda en molntjanst véager tyngre an
riskerna i forhallande till informationens kanslighet. Vanligen paverkas kundens beslut
av om molntjanstleverantdren ar en valkand aktor med ett gott sdkerhetsmassigt rykte.
Oavsett vilken typ av information som en kund ténker hantera i molnet ar det dock
osannolikt att han eller hon skulle besluta att anvdnda en molntjanst om risken ar stor
att informationen hamnar i oratta hander eller avsiktligen &ndras eller raderas. For att
man ska kunna avgora om det ar tillatet enligt lag att hantera viss information i molnet
maste man veta vem eller vilka som hanterar informationen, hur informationen
hanteras samt var den befinner sig geografiskt. Utan kdnnedom om dessa faktorer ar
det omgjligt att bedéma lagligheten av informationshantering i molnet.

5.1.2 Vem kan man lita pa?

Ur juridisk synvinkel skiljer sig inte anvandningen av molntjanster fran vanlig
outsourcing. Det & samma lagar som aktualiseras och kunden ska géra samma typer
av avvagningar och bedémningar som vid traditionell outsourcing. Det sammantagna
regelverket som myndigheter har att flja ar dock bade omfattande och komplext
vilket leder till att myndigheter ofta upplever en stor osakerhet kring hur det ska tolkas
och tillampas. Vad som ytterligare kan komplicera bilden &r att kunden i sina juridiska
bedémningar maste beakta andra, ibland ovissa, omstandigheter jamfort med vanlig
outsourcing. Kunden kan inte rakna med att kunna diktera avtalsvillkoren eller att
informationen kommer att hanteras inom Sveriges granser eller ens inom Europa.
Kunden maste beakta att informationen kan komma att hanteras av molntjanst-
leverantdrens underleveranttrer och att informationen, om den hanteras utanfor
Sveriges granser, kommer att exponeras for andra landers rattsordningar.
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Vid inkop av en publik molntjanst ar det vanligt att kunden inte har ndgon personlig
kontakt med molntjanstleverantéren utan kontrakt ingas over internet eller via en
molntjanstpartner. For att kunden ska fa en uppfattning om hur, var och av vem
dennes data kommer att hanteras kravs att kunden noga granskar molntjanst-
leverantdrens avtal, policydokument m.m. Kunden kan emellertid inte alltid rékna
med att svaren pa de frdgor som kunden ska stalla, star att finna i dessa dokument.

Det finns ett par faktorer som i allmanhet uppfattas som forsvarande, i synnerhet vid
anvandning av publika molntjanster. Framfor allt galler det bristande transparens i
molntjénstleverantorens verksamhet och behandling av personuppgifter. Om moln-
tjanstleverantoren anlitar egna underleverantorer, som ocksad kommer att hantera
kundens information, kan det bidra ytterligare till 1ag transparens. En konsekvens av
Iag transparens ar att kunden far dalig insyn i molntjanstleverantérens verksamhet och
darmed far svart att utéva nodvandig kontroll ver leverantorens hantering av kundens
information.

5.1.3 En myndighet ar inte vilken molnkund som helst

Anvandning av molntjanster kan ha en tendens att grunda sig pa att kunden kanner
fortroende for molntjanstleverantoren. Kunden litar pa att leverantoren behandlar
kundens information pa ett sékert satt, att ingen obehorig far del av informationen och
att informationen alltid ar tillganglig trots att kunden inte har nagra, eller mycket sma,
mojligheter att faktiskt kontrollera hur molntjanstleverantdren hanterar informationen.

En myndighet kan emellertid inte grunda ett avtalsforhallande med en molntjanst-
leverantor pa enbart fortroende for leverantoren, eftersom myndighetens informations-
hantering &r styrd av ett stort antal lagar och regler. For att skapa ett relevant for-
troendeforhallande maste myndigheten kunna verifiera de utfastelser som leverantoren
gor om hur denne kommer att hantera myndighetens information. Myndigheten maste
grunda sin tilltro till molntjanstleverantéren pa forekomsten av konkreta verktyg som
mojliggor for myndigheten att verifiera leverantorens utfastelser. Myndigheten maste
forvissa sig om att det finns legala forutsattningar att just den molntjénstleverantoren
kan uppfylla just de krav som myndigheten har for att hanteringen ska vara tillaten i
sin helhet. Endast under dessa forhallanden kan myndigheten fa tillracklig insyn i, och
kontroll 6ver, var dennes data ar och hur och av vem den hanteras.

5.1.3.1 Laglighetskontrollera

Vilka legala krav som stélls nar uppgifter fran myndigheter ska hanteras i molnet
beror bl.a. pa vilken typ av information det ar fraga om. Nar en myndighet ska kon-
trollera lagligheten av hanteringen av information i en molntjanst bér myndigheten
redan ha bestamt vad som &r syftet med att hantera informationen i den ténkta tjénsten
och vilka funktioner myndigheten efterstrévar i tjansten.

Laglighetskontrollen gors lampligast som en integrerad del av myndighetens informa-
tionsklassning och riskanalys. Myndigheten behdver, utdver laglighetskontrollen, &ven
kartlagga hur kéanslig informationen &r ur ett individ-, verksamhets- och samhalls-
perspektiv for att kunna bedéma om det dver huvud taget ar Iampligt att hantera
informationen i en molntjanst.

I laglighetskontrollen ska myndigheten beakta om uppgifterna som ska lamnas ut till
molntjénstleverantoren ar sekretessreglerade, om det &r allmanna handlingar och om
informationen innehaller personuppgifter. Nar myndigheten vet vilken typ av informa-
tion som ska hanteras maste den ta stallning till vilka regler som é&r tillampliga i t.ex.
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tryckfrihetsforordningen, offentlighets- och sekretesslagen, arkivlagen, personupp-
giftslagen eller sin egen registerforfattning.

Mot bakgrund av det sammantagna regelverket som ér tillampligt pa den planerade
hanteringen ska myndigheten sammanstalla och specificera de krav som moln-
tjanstleverantéren maste uppfylla for att hanteringen ska vara tillaten enligt lag.
Myndighetens kravsammanstallning ska aterspeglas i de avtalsvillkor som upprattas
mellan parterna. Att myndigheten genomfér noga genomtéankta och vél férberedda
upphandlingar har saledes avgorande betydelse for att myndigheten ska ha forut-
séttningar att anlita en molntjénstleverantdr som kan tillgodose myndighetens krav.

5.1.3.2 Sekretessprova och sakerhetsskydda

Nar myndigheten har kartlagt innehallet i informationen blir nasta steg att beakta om
informationen innehaller uppgifter som ar sekretessreglerade i offentlighets- och
sekretesslagen (2009:400) och om informationen omfattas av sékerhetsskyddslagen
(1996:627). Om sékerhetsskyddslagen ar tillamplig behéver myndigheten, utéver
sekretessprévningen, utreda om det ar méjligt for myndigheten att uppfylla lagens
krav pa god informationssékerhet, sakerhetsskyddsavtal, sakerhetsprovning av
personal m.m. Det l&r i synnerhet vara mycket problematiskt att teckna sakerhets-
skyddsavtal med en global molntjanstleverantdr och sékerhetspréva anstallda som ar
utlandska medborgare med arbetsplats utanfor Sveriges granser. | realiteten ror det sig
sannolikt om ytterst fa fall, dar information som omfattas av sékerhetsskyddslagen,
kan hanteras i en molntjénst. Att hantera information som omfattas av sékerhets-
skyddslagen i en publik molntjanst bor ddrmed vara helt uteslutet.

Ar sakerhetsskyddslagen inte tillamplig kan myndigheten lamna ut informationen till
en molntjanstleverantér om informationen inte dr sekretessreglerad. Ar informationen
sekretessreglerad ska myndigheten préva om det ar férenligt med offentlighets- och
sekretesslagen att lamna ut informationen till den aktuella molntjanstleverantoren eller
om sekretess utgor hinder for ett utlamnande. Vid sekretessprévningen maste myndig-
heten uppméarksamma att prévningen inte enbart ska goras i forhallande till moln-
tjanstleverantoren utan ocksa i forhallande till eventuella underleverantérer som an-
litas av molntjénstleverantdren och som kommer att hantera myndighetens informa-
tion.

Under vissa forhallanden kan en avtalsreglerad tystnadsplikt medfora att informa-
tionen, utan hinder av sekretess, kan Iamnas ut till molntjanstleverantéren. Det géller
dock normalt inte uppgifter som t.ex. ar av sarskilt integritetskénsligt slag eller som
har ett sarskilt uttalat skyddsbehov med hansyn till Sveriges internationella relationer
eller rikets sakerhet (enligt sakerhetsskyddslagen). Myndigheten behover ocksa ta han-
syn till om det finns andra omstandigheter som talar for att det ar olampligt att lamna
ut informationen till molntjanstleverantoren. En sadan omstandighet kan vara att infor-
mationen exponeras for andra landers réttsordningar om den lagras utanfor Sveriges
granser. Informationen blir darmed potentiellt tillganglig for t.ex. andra landers
myndigheter.

Myndigheten bor inte forlita sig pa en avtalsreglerad tystnadsplikt, oavsett graden av
kanslighet i informationen, om molntjanstleverantoren anlitar fler &n nagon enstaka
underleverantor eller regelbundet byter underleverantorer. Myndigheten maste kunna
kontrollera och folja upp att leverantorerna efterlever avtalsvillkoren. N&r molntjénst-
leverantoren anlitar ett stort antal underleverantdrer eller regelbundet byter under-
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leverantorer, blir myndighetens méjlighet att folja upp avtalsefterlevnaden starkt
begrénsad. Detta galler i synnerhet nar underleveranttrerna &r etablerade utanfor
Sveriges granser.

Uppgifter som beddms vara sekretessbelagda i forhallande till leverantéren kan inte
hanteras i en molntjanst, dven om tystnadsplikt kan regleras i avtal. Det forekommer
emellertid diskussioner om det &r mojligt att [amna ut sekretessbelagda uppgifter till
externa it-leverantorer under férutséttning att uppgifterna inte rojs for leverantdren.?®
Om myndigheten krypterar informationen innan den dverlamnas till molntjanst-
leverantoren ligger det néra till hands att uppgifterna inte kan anses rojda for leveran-
téren och att fragan om sekretess hindrar ett utlimnande, darigenom faller.?* En férut-
sattning ar forstas att myndigheten behaller krypteringsnyckeln och att leverantoren
inte har nagon mojlighet att ta del av uppgifterna i lasbart format eller uppfatta de
sekretessbelagda uppgifterna pa annat sétt.> Det &r givetvis en férutsattning att upp-
gifterna ar krypteringsskyddade pa samma sétt hos eventuella underleverantérer och
att lampliga avtalsvillkor uppréttas mellan parterna for att forhindra att leverantéren
tar del av uppgifterna om en sadan mojlighet trots allt skulle uppsta. Myndigheten ska
ocksa ha tillgang till konkreta verktyg for att kunna granska leverantorens hantering
och kontrollera att denne efterlever avtalsvillkoren.

5.1.3.3 Integritetssakra

Nésta steg i myndighetens laglighetskontroll &r att granska om den planerade
behandlingen ar forenlig med integritetsskyddslagstiftningen dvs. personuppgiftslagen
(1998:204) eller den registerforfattning som myndigheten ska tillampa.

Personuppgiftslagens reglering anses ofta vara den stdrsta utmaningen vid behandling
av personuppgifter i en molntjanst. Det beror sannolikt pa att personuppgiftslagen
staller hoga krav pa att den personuppgiftsansvariga myndigheten ska ha insyn i och
kunna utdva kontroll dver den behandling av personuppgifter som utférs av ett person-
uppgiftsbitrade i form av t.ex. en molntjanstleverantor.

Myndighetens kontroll av lagligheten enligt personuppgiftslagen ska ske i tva steg.
Forst och framst maste myndigheten konstatera att den behandling av personuppgifter
som ska utforas ar tillaten for myndigheten enligt personuppgiftslagen eller aktuell
registerforfattning. Dérefter ska myndigheten kontrollera om det finns férutsattningar
for myndigheten att uppdra at ett personuppgiftsbitrade att utféra behandlingen. |
denna granskning ska myndigheten beakta hur och var molntjanstleverantéren
bedriver sin verksamhet och kontrollera att leverantéren kan acceptera de krav
myndigheten staller pa personuppgiftsbehandlingen. Om molntjanstleverantéren
anlitar egna underleverantorer for att behandla myndighetens personuppgifter ska
myndighetens prévning ske gentemot var och en av dessa underleverantérer.

Personuppgiftslagen hindrar inte att en molntjanstleverantor anlitar egna underleveran-
torer. Det &r daremot ett krav att den personuppgiftsansvariga myndigheten har l&mnat
sitt samtycke till detta. Myndigheten maste ocksa sakerstalla att den har kannedom om
samtliga underleverantdrer och att det finns forutsattningar att binda underleveran-
torerna vid samma avtalsvillkor som tecknas med molntjénstleverantdren.

2 Se E-delegationens forstudie om sekretess vid outsourcing, Fi 2009:01/2015/4, 2015-03-09.
2+ Om den krypterade informationen inneh&ller personuppgifter r dock personuppgiftslagen alltjamt tillamplig.
% Det &r oklart om, och i sa fall i vilken omfattning, denna typ av kryptering tillhandah&lls p& marknaden i dagsléget.
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Myndigheten ska dessutom kontrollera om personuppgifterna kommer att éverféras
till tredje land dvs. ett land utanfér EU/EES-omradet. Om sa ar fallet ska myndigheten
se till att det finns ett lagligt stod som mojliggor en sadan Gverforing. | skrivande
stund &r det i princip endast EU-kommissionens standardavtalsklausuler som kan
anvéndas som lagligt stod for att féra over personuppgifter till en molntjanstleverantor
i tredje land.

Slutligen ska den personuppgiftsansvariga myndigheten teckna ett personuppgifts-
bitradesavtal med molntjénstleverantéren.” | bitradesavtalet ska myndigheten ge
molntjanstleverantoren instruktioner om hur denne far behandla myndighetens
personuppgifter och faststélla vilka sakerhetsatgarder leverantoren ska vidta for att
skydda uppgifterna.

5.1.34 Allmé&nna handlingar - bevara eller gallra

Om myndigheten har konstaterat att integritetsskyddslagstiftningen inte uppstéller
nagot hinder for myndigheten att hantera sin information i en molntjanst ar nésta steg i
laglighetskontrollen att kontrollera om allménna handlingar kan komma att hanteras i
tjansten. Har myndigheten inte for avsikt att hantera allménna handlingar i tjansten
maste myndigheten uppmarksamma om leverantorens uppdrag gar utéver enbart
teknisk lagring eller teknisk bearbetning. Har molntjanstleverantéren ett sadant upp-
drag kan handlingarna komma att andra status i tryckfrihetsforordningens mening.
Handlingar som annu inte &r allménna och som myndigheten lamnar ut till molntjanst-
leverantéren kommer ndmligen normalt att betraktas som expedierade och dérmed all-
manna enligt tryckfrihetsforordningen. Handlingarna kan da bli foremal for
utlamnande i enlighet med tryckfrihetsférordningen.

Om sjélva syftet redan fran borjan ar att molntjanstleverantéren ska hantera allmanna
handlingar pa uppdrag av myndigheten behéver myndigheten kontrollera att det finns
forutsattningar att uppfylla offentlighets- och sekretesslagens krav pa en god offentlig-
hetsstruktur och arkivlagens (1990:782) krav pa bevarande och gallring m.m.
Utgangspunkten ar att allmanna handlingar ska bevaras och att gallring far ske endast i
enlighet med Riksarkivets foreskrifter eller beslut, om det inte finns sérskilda gall-
ringsforeskrifter i lag eller forordning. Det ar dock viktigt att foreskriven gallring
faktiskt utfors, inte minst av integritetsskal. Myndigheten behdver darfor sakerstalla
att leverantéren slutligt raderar uppgifter som har gallrats av myndigheten. Ska
handlingarna i stallet bevaras ska myndigheten kontrollera att leverantdren har forut-
sattningar att langtidsbevara handlingar eller att det finns realistiska mojligheter for
myndigheten att hdmta hem sina allménna handlingar eller 6verfora informationen till
en annan leverantor vid behov.

Riksarkivet har tagit fram foreskrifter och allmanna rad om elektroniska handlingar
(upptagningar for automatiserad behandling). Foreskrifterna stéller langtgaende krav
pa att myndigheten ska ha kontroll dver sina elektroniska handlingar och insyn i

% Enligt de enkatsvar som har inkommit inom ramen fér utredningen har 40 procent av respondenterna svarat att de
har tecknat personuppgiftsbitradesavtal vid andvandning av SaaS-tjanster. Motsvarande siffror for PaaS- och laaS-
tjénster &r 43 respektive 56 procent.
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externa leverantorers hantering av handlingarna samt uppréatthalla en god informa-
tionssékerhet.”’

5.1.3.5 Upphandla

Upphandlingslagstiftningen kan anses utgéra det nav som den juridiska analysen ror
sig kring vid inkdp av en molntjanst. Nar myndigheten har sammanstallt vilka rattsliga
forutsattningar som ska vara uppfyllda for att den aktuella informationen ska kunna
hanteras i en molntjanst ska myndigheten formulera dessa krav i upphandlingsunder-
laget. Det &r centralt att samtliga legala krav som myndigheten har identifierat i sin
laglighetskontroll aterspeglas i upphandlingsunderlaget. Av denna anledning ar det av
stor vikt att myndigheten utfor ett gediget analysarbete som kan utmynna i en krav-
stallning som uppfyller alla myndighetens behov saval ur ett rattsligt perspektiv som
ur dvriga verksamhetsperspektiv.

Det férekommer, i synnerhet vid direktupphandlingar av publika molntjanster, att en
myndighet maste acceptera att det &r molntjanstleverantorens standardavtal som
reglerar forhallandet mellan parterna. En sddan omstandighet frantar dock inte myn-
digheten dess ansvar for att kontrollera att molntjénstleverantdrens avtalsvillkor ger
forutsattningar for myndigheten att uppfylla de legala krav som myndigheten har
identifierat vid sin laglighetskontroll.

514 Avslutande kommentarer

Manga myndigheter anser att de juridiska fragestéllningarna ar svara att hantera vid en
planerad anvandning av molntjanster. Som genomgangen har visat finns det dock
ingen enskild, specifik bestdmmelse som alltid utgor ett hinder for en myndighet att
hantera sin information i en molntjanst. Myndigheten maste gora en laglighetskontroll
i varje enskilt fall utifran de bestammelser som ar tillampliga pa den specifika situa-
tionen. Det dar resultatet av laglighetskontrollen som kommer vara avgérande for om
myndigheten kan hantera den aktuella informationen i en molntjénst eller inte. | ett fall
kan det vara offentlighets- och sekretesslagen som sétter stopp fér myndighetens
planerade inkdp av en molntjénst och i ett annat fall kan det vara personuppgiftslagen
eller arkivlagen.

Oavsett vilken typ av it-leverantdr som anlitas av en myndighet ska myndighetens
fokus vara att skydda den information som hanteras och sékerstélla att informationen
hanteras pa ett lagligt satt. Offentlighets- och sekretesslagstiftningen ska, utéver att
skydda allménna intressen, skydda den enskilde mot skada och men som kan uppsta
om sekretessbelagda uppgifter rojs. Integritetsskyddslagstiftningen ska skydda den
enskilde mot krankning av den personliga integriteten. Arkivlagstiftningen ska saker-
stélla att den enskilde kan utdva sina demokratiska réttigheter genom att kunna ta del
av myndighetens information och fa insyn i dess verksamhet. Avtalsvillkoren mellan
myndigheten och molntjanstleverantoren ska sékerstélla att myndigheten kan uppfylla
samtliga krav som lagstiftningen stéller nar informationen hanteras i en molntjanst.

Enligt var uppfattning ar den lagstiftning som aktualiseras, vid hantering av myndig-
hetsinformation i en molntjanst, i och for sig andamalsenlig i forhallande till ett av

7 Riksarkivets foreskrifter och allménna réd om elektroniska handlingar (upptagningar for automatiserad behandling)
(RA-FS 2009:1) och Riksarkivets foreskrifter och allmanna rad om tekniska krav for elektroniska handlingar
(upptagningar for automatiserad behandling) (RA-FS 2009:2).
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sina syften ndmligen att varna om den enskildes rattigheter. Det sammantagna regel-
verket ar dock omfattande, komplext och svart for myndigheterna att tillampa. Vidare
kan det konstateras att offentlighets- och sekretesslagen kan utgdra ett hinder for
myndigheter att anlita inte bara molntjanstleveranttrer, utan alla typer av privata
leverantérer som tillhandahaller it-tjanster. Sekretessreglerade uppgifter som t.ex. ar
av sarskilt integritetskansligt slag far inte lamnas ut till en utomstaende aktor med
mindre an att denne ar bunden av en lagreglerad tystnadsplikt. Mot denna bakgrund
anser vi att det finns anledning att se 6ver mojligheten att inféra en lagreglerad
tystnadsplikt for dem som i sitt arbete hos privata it-leverantérer tar del av myndig-
heters uppgifter. En sadan tystnadsplikt skulle kunna medféra att myndigheterna, nar
det i 6vrigt &r 1dampligt, i storre utstrdckning kan anlita privata it-leverantorer, t.ex.
molntjanstleverantdrer, for hantering av uppgifter som omfattas av sekretess.

5.2 Sakerhetsaspekter for myndigheter som anvander
molntjanster

Sammanfattning

Informationsséakerhet ar en viktig fraga vid anvandning av molntjanster. Rétt niva pa
sakerhet behdver bestammas med avseende pa konfidentialitet, riktighet,
tillganglighet och sparbarhet. Skyddsatgarder ska valjas dels med hansyn till hur
skyddsvérd informationen dr, dels med hénsyn till vilka specifika risker som finns
relaterade till hanteringen av informationen. Informationen behdver exempelvis
skyddas mot obehdrig atkomst, avbrott i 6nskad tillganglighet samt forlust,
forstorelse eller manipulation. Det kan ocksa vara viktigt att ha mojlighet att spara
hur, och av vem, informationen har hanterats, vilket kan vara en stérre utmaning vid
nyttjande av framfor allt publika molntjanster. Manga svenska myndigheter behéver
stérka sitt sdkerhetsrelaterade arbete och infdra ett systematiskt arbetsséatt kring
sékerhet for att kunna méta utmaningarna i molntjanster.

Molntjanster erbjuder, som vi sett ovan, potentiella fordelar som exempelvis kostnads-
besparingar och méjlighet till forbattrade tjanster och verksamhetsresultat i myndig-
heter. En 6vergang till molntjanster kan i manga fall ocksa innebara att sakerheten
forbattras pa olika satt, exempelvis genom béttre sékerhetslésningar eller hogre kom-
petens inom sékerhetsomradet hos leverantoren an hos kunden. Det finns dock ett
antal sakerhetsrisker, inte minst i publika molntjénster, som man behdver kénna till
och som behoéver varderas. Initialt maste darfor myndigheten noggrant 6vervaga om
riskerna med externa komponenter i informationshanteringen kan hanteras eller att
riskerna i dvrigt uppvags av de fordelar som finns med tjansten. Nedan beskrivs ett
antal potentiella risker, foljt av information om myndigheternas arbete med informa-
tionssakerhet.

521 Potentiella sakerhetsrisker

Molntjanster innebéar (oftast) att verksamheten dverlamnar sin informationshantering
till en utomstaende part. Det kan darmed bli svart for myndigheten att kontrollera till
exempel fysiskt skydd och andra sakerhetsatgarder som omger de resurser som
hanterar den aktuella informationen hos den utomstaende parten. | synnerhet galler
detta om informationen lagras i ett annat land.
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Nedan belyser vi kortfattat nagra exempel pa risker och hot som vi ser som sarskilt
centrala for en myndighet att beakta infér en eventuell anvandning av molntjanst®. Vi
vill dock betona, att flera av riskerna dven forekommer eller kan férekomma vid
traditionell outsourcing och en del &ven vid egen it-drift hos myndigheten. Vi vill
ocksa framhalla, att genomgangen inte heller tar hansyn till de specifika risker som
finns forknippade med att utveckla och tillhandahalla it-tjanster i egen regi.

= Bristande insyn och kontroll

Som visades i den juridiska genomgangen ar mojligheten till insyn och kontroll central
vid ett beslut om huruvida en offentlig verksamhet kan anvénda sig av en molntjanst.
Det finns inneboende utmaningar med molntjanster nar det galler att fa tillracklig
insyn i alla nédvéandiga delar for att myndigheten ska kunna kanna sig trygg med att
information hanteras pa ratt satt, att kraven efterlevs och att eventuella risker hanteras
pa ett lampligt och korrekt satt. Inte minst géller detta hos den valda leverantorens
eventuella underleverantérer.

= Otydlighet i ansvar och roller

En saker informationshantering bygger pa att det finns uttalade och tydliga ansvars-
forhallanden. Det ar kunden som ansvarar for att detta framgar av avtalet mellan
kunden och leverantoren.

Ett mojligt misstag ar att kunden gor underforstadda antaganden om att leverantoren
genomfor olika typer av sdkerhetsaktiviteter, som exempelvis regelbundna tester med
aterlasning av sakerhetskopierad information, penetrationstester och skydd mot
skadlig kod. Det kan &ven finnas en tendens att negligera sakerhetsfragorna i ett
partnermoln utifran den underforstadda uppfattningen att de andra parterna redan har
genomfort analyser och sakerhetsatgarder. Det gar dock inte att vardera risker enbart
utifran en specifik teknisk eller organisatorisk l6sning. Den enskilda myndigheten
maste alltid se till helheten av sina egna behov och vad den aktuella I6sningen kan
erbjuda.

= Awvikelser mellan krav och leverans

Vid kravstéllning mot en extern leveranttr, som inte har kunskap eller djupare
forstaelse for verksamhetens interna och externa krav, kan det finnas en risk att fel
introduceras i ledet mellan att krav beskrivs och att krav tolkas. Ju strre kravmassa
det handlar om, desto stdrre ar risken att en avvikelse introduceras.

En séarskild utmaning infinner sig nar det uppstar en avvikelse mellan ett krav som ar
omsatt i avtalsvillkor och den faktiska leveransen, t.ex. vid en storre it-incident. FOr
kunden &r det svart att avgora vilken faktisk prioritering man kommer att fa i ett sadant
lage, oavsett stipulerade avtal. Prioriteringen av aterstéllelsearbete hos en privat leve-
rantor sker ytterst pa affarsmassiga grunder, vilket sannolikt skulle kunna medfora att
en liten kund med ett platinaavtal (avtal med hogsta serviceniva och hoga krav pa
informationssakerhet) inte kommer att prioriteras framfor en stérre och affarsmassigt

% Se bl.a. Vagledning — informationssakerhet i upphandling s.48 ff, MSB555 (2013), samt artikel Det &r superlétt att
flytta till en molntjanst — men har du funderat pa hur du flyttar darifran?, Computer Sweden (2015).
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viktig kund om kostnaden for att bryta mot avtalet med den mindre kunden &r
betydligt lagre an kostnaden for att forlora en stdrre kund.

| fallet nar myndigheter erbjuder varandra tjanster har den kdpande myndigheten svart
att paverka sin situation eftersom incitamentsstyrningen via SLA (servicenivaavtal)
och ekonomisk kompensation inte &r en del av relationen mellan kund och leverantor.

»= Permanent forlust av data

Permanent dataforlust kan uppkomma till foljd av en rad olika handelser. Dataforlust
kan ske genom avsiktliga handlingar, t.ex. brottsliga handlingar sasom st6ld eller data-
intrang, eller avsiktlig (felaktig) borttagning av datafiler eller program. Det kan ocksa
vara oavsiktligt, t.ex. pa grund av administrativa misstag och raderingar. Fel i hard-
eller mjukvara, krascher etc. kan ocksé uppsta. Aven naturkatastrofer sdsom jordbav-
ningar eller eldsvador kan ge dataforlust. Molntjanster med god redundans kan dock
hjélpa till att sékra information relativt andra lésningar.

* Obehorig atkomst

Att anvanda en molntjanst innebar per definition att en myndighet later en annan aktor
tillhandahalla stod for den egna informationshanteringen. Darmed finns ocksa en risk
for obehorig atkomst utanfér myndighetens kontroll. Den obehériga atkomsten kan
potentiellt ske i olika former, t.ex. att molntjanstleverantdrens personal har for vida
atkomstrattigheter eller att det genom otillracklig styrning inte sker en tillracklig
separation mellan olika kunders information. Att stérre mangder information samlas
hos enskilda aktorer kan ocksa utgéra en dragningskraft for kriminalitet och andra
former av antagonistiska hot. Nar kommunikation av information sker, inte minst éver
internet sa som oftast ar fallet for molntjanster, kan obehdriga forsoka skaffa sig
atkomst till informationen.

» Risker med delad miljo

En kund hos en leverantor kan séllan valja sina medkunder. Detta kan i sig leda till
vissa risker, da en eller flera medkunder skulle kunna &gna sig at aktiviteter som
potentiellt kan komma att paverka leverantorens dvriga kunder. Skulle det paga krimi-
nell verksamhet hos en kund kan det exempelvis leda till att servrar beslagtas av
polisen under en langre tid av utredning. Detta skulle i sin tur paverka samtliga kunder
som har information pa den aktuella servern. Vissa organisationer, dven helt legitima
verksamheter, kan oftare &n andra vara utsatta for olika typer av attacker, exempelvis
overbelastningsattacker. Attackerna kan i sadana fall &ven drabba andra kunder hos
leverantoren.

= QOtillgéngliga molntjanster

Fel i saval hard- som mjukvara kan leda till tillganglighetsincidenter. Detta bor
beaktas sarskilt i ett beredskapsperspektiv. Varje myndighet som anvander moln-
tjanster bor sjalvklart ha en kontinuitetshantering som &ven innefattar de molntjanster
man ar beroende av for att uppratthalla sin verksamhet.

Molntjanster behdver dock inte i sig innebéra en férsamrad tillganglighet utan kan
aven leda till att myndigheter kan fa en battre tillganglighet jamfort med om myndig-
heten driftar och forvaltar sina it-losningar sjélv. Detta forutsatter dock att
myndigheten ingar val underbyggda avtal som specificerar tillganglighetskrav och
viten pa relevanta nivaer.
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= Kompetensforlust

Kundens egen kompetens inom det aktuella it-omradet som placeras i en molntjanst
kommer sannolikt att sjunka éver tid, nér utveckling och forvaltning av tjansten ligger
hos leverantéren. Skulle myndigheten av nagon anledning vilja eller tvingas att ta
tillbaka verksamheten till den egna organisationen kan detta saledes bli utmanande ur
ett kompetensperspektiv. Likasa kan det vara svarare for myndigheten att vardera
olika tekniska losningar vid en ny upphandling. Tillfalligt kompetensstod kan da
behdvas. Man kan se en 6vergang till molntjanster som en kompetensmassig
forskjutning fran utforare till bestallare, vilket kraver delvis helt nya roller.

= Inlasning

Inlasningseffekter kan uppsta om myndigheten pa ett eller annat sétt har ett beroende
till en specifik leverantor. De kan bland annat uppsta pa grund av en viss leverantors
specifika produkter, tjanster eller teknologi. Det kan &ven bero pa kompetensmassiga
och rattsliga skal, vilket kan medfora att tjansten varken kan eller far forvaltas av
nagon annan an den som levererar den for tillfallet.

» Forandringar i leverantorsforhallanden

Vilka underleverantrer som molntjanstleverantdren anvander sig av och ansvars-
forhallandet parterna emellan, kan vara foranderligt under avtalsperioden. Om en
leverantor kops upp kan det leda till att avtalsvillkor inte langre géller och att ett akut
atertagande av informationen/tjansten till myndigheten skulle kunna bli nddvandig.
Leverantoren av molntjansten kan dven ga i konkurs, vilket kan medféra plotslig
otillganglighet av tjansten och potentiell inlasning av information hos molntjéanst-
leverantdren. Ett annat scenario ar att leverantdren genom uppkop kommer att flytta
drift av tjansten till ett annat land med ett annat legalt regelverk.

» Inkompatibla séakerhetsldsningar

Om avtalsprocessen inte leder fram till ett klarlaggande av vilka sékerhetsatgarder
som ska vidtas och vem som &r ansvarig for dessa, kan detta leda till andra typer av
problem. Ett sadant ar att kunden och leverantorens sakerhetsatgarder interagerar pa
ett negativt satt, till exempel att kundens brandvéggar forhindrar molntjénstleveran-
torens sarbarhetsanalyser.

5.2.2 Viktigt att sakerstalla ratt niva av skydd

Informationssakerhet handlar i stort om att sékerstalla ratt niva av skydd med avseen-
de pa att ratt information (riktighet), finns tillganglig for ratt person (konfidentialitet),
vid réatt tidpunkt (tillganglighet). Utover detta ska det dven ga att sékerstalla vem som
har gjort vad med informationen (sparbarhet).

Skyddsatgarder ska véljas dels med hansyn till hur skyddsvérd informationen ar och
vilka specifika risker som finns relaterade till hanteringen av informationen. Andra
faktorer att ta hansyn till ar organisationens riskaptit och kostnaderna for olika skydds-
atgarder. Informationen behdver exempelvis skyddas mot obehorig atkomst, avbrott i
onskad tillganglighet samt forlust, forstorelse eller manipulation. Det kan ocksa vara
viktigt att ha mojlighet att spara hur, och av vem, informationen hanterats for att till
exempel kunna avgdra vem som har gjort vad med informationen.

Ratt niva pa informationssékerhet ska sakerstalla myndighetens méjligheter att hantera
informationen pa ett korrekt satt. For att verksamheten ska kunna identifiera ratt niva
ska myndigheten ta utgangspunkt i myndighetens informationsklassificering men aven
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gora en specifik riskanalys relaterat till den information man avser att behandla i en
tilltankt molntjénst.

5221 Informationssékerhet for myndigheter

For att en organisation ska kunna skapa och uppréatthalla en god informationssakerhet
ar det lampligt att infora ett ledningssystem for informationssakerhet (LIS). Av MSB:s
foreskrift 29 framgar att statliga myndigheter ska arbeta systematiskt med informa-
tionssékerhet och infdra och tilldmpa ett ledningssystem i enlighet med den svenska
och internationella standarden for informationssékerhet SS-ISO/IEC 27001 och
27002. Detta innebér bland annat att myndigheten ska ta de steg som beskrivs i bilden

nedan.

Upprétta en informationssakerhetspolicy och andra styrande dokument som
behdvs for myndighetens informationssakerhet

2. Utse informations- Utse en eller flera personer som leder och samordnar arbetet med
sakerhetsansvariga informationssakerhet

3. Genomfor Klassificera myndighetens information med utgangspunkt i krav pa konfidentialitet,
informationsklassning riktighet och tillganglighet

4. Genomfor risk- och Utifran risk- och sarbarhetsanalyser och intraffade incidenter avgéra hur risker ska
sarbarhetsanalys hanteras, samt besluta om atgarder

Dokumentera granskningar och sakerhetsatgarder av storre betydelse som har
5. Dokumentera vidtagits

Bild 4 Grundlaggande steg i myndigheters sékerhetsarbete

1. Ta fram styrande
dokument

Under 2014 genomforde MSB en kartlaggning av hur statliga myndigheter tillampar
MBS:s foreskrifter om statliga myndigheters informationssakerhet samt hur myndig-
heterna i 6vrigt arbetar med informationssakerhet.** Aven Riksrevisionen genomférde
samma ar en granskning i syfte att utreda om arbetet med informationssakerhet i den
civila statsforvaltningen ar andamalsenlig utifran en 6kande hotbild. Resultatet
sammanstélldes i en rapport som visade att det fanns stora brister i statens arbete med
informationssékerhet.®" Har finns saledes ett viktigt omréde for férbattring inom
statlig sektor, oavsett om man anvander molntjénster eller inte. Molntjanster kan
genom sin karaktér dock accentuera vikten av ett bra informationssakerhetsarbete. Att
myndigheter implementerar ledningssystem for informationssakerhet och infor ett
strukturerat arbetssatt kring informationssékerhetsfragor i sin verksamhet ar ett viktigt
forsta steg pa vagen mot att astadkomma en saker och d&ndamalsenlig anvandning av
molntjénster.

| E-delegationens strategi fran 2012 finns ett antal strategiska mal inom informations-
sikerhetsomradet som svensk e-férvaltning bor ha en tydlig inriktning att uppna. Aven
de mal som finns i 2012 ars regeringsstrategi for en digitalt samverkande forvaltning
uttrycker en tydlig inriktning nér det géller att h6ja informationssakerheten inom
myndigheterna. * Informationssékerhet ses i strategin som en férutsattning for en
hallbar utveckling av digitala tjanster: ”Statsforvaltningen behover darfor fortsatta att
arbeta systematiskt med informationssakerhet och stéalla férvaltningsgemensamma

MSsB:s foreskrifter MSBFS 2009:10

* En bild av myndigheternas informationssékerhetsarbete — tillampning av MSB:s féreskrifter, publ.nr: MSB740
® Informationssikerheten i den civila forvaltningen, RiR 2014:23

* Regeringens strategi for en digitalt samverkande statsférvaltning, N2012.37
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sakerhetskrav d& externa leverantorer anlitas. En forbattrad informationssakerhet
innebér att utvecklingen och forvaltningen av tjanster kan effektiviseras, samtidigt
som kvaliteten Okar.”

Det finns alltsa en inriktning — i olika former — for att skapa tillracklig sakerhet kring
den normala hanteringen av informationen inom statliga myndigheter. Denna inrikt-
ning inkluderar &ven information som hanteras i molntjanster.

5.2.2.2 Forslag till ny sdkerhetsskyddslagstiftning

Sakerhetsskyddslagen (1996:627) staller krav pa sarskilda skyddsatgarder for den
information som kan paverka rikets sakerhet. Sakerhetsskyddsregleringen ses for
narvarande Over. | mars 2015 presenterade regeringens utredare ett forslag till en ny
sakerhetsskyddslag.® Syftet med éversynen var bland annat att sékerstélla att en ny
lag svarar mot de forandrade kraven pa sakerhetsskyddet, bl.a. avseende utvecklingen
pa informationsteknikomradet, en 6kad internationell samverkan, en 6kad sarbarhet i
samhéllsviktiga funktioner och att sékerhetskanslig verksamhet i allt stérre omfattning
bedrivs i enskild regi.

Utredningen forutser att tillampningsomradet for den nya lagen kommer att beh6va
vara nagot vidare an idag. Bland annat har skyddet av informationens riktighet och
tillganglighet fortydligats. Samtidigt 6verlamnas det dven i fortsattningen at verksam-
hetsutdvarna sjalva att primart bedéma om de bedriver ndgon sakerhetskanslig
verksamhet och att, om s ar fallet, gora den svara avgransningen mellan vad som ska
betraktas som skyddsvért enligt sakerhetsskyddslagstiftning och vad som ska falla
utanfor lagens tillampningsomrade. Det torde bli sa med det nya forslaget att fler
verksamhetsutévare pa det civila omradet an idag kommer att behéva gora en kvalifi-
cerad sékerhetsanalys enligt sakerhetsskyddsférordningen.

Reglerna rérande sékerhetsskydd begransar redan idag méjligheterna att anvanda
molntjanster. Det ar darfor av stor betydelse att folja utvecklingen pa sakerhetsskydds-
omradet for att pa ett korrekt satt kunna bedéma i vilken utstrackning och hur moln-
tjanster kan anvandas i verksamheten. Far séakerhetsskyddet — sasom foreslagits — ett
ytterligare nagot utvidgat tillampningsomrade kommer denna bedémning att bli &n
viktigare.

53 Nationella perspektiv pa molntjanster i staten och
informationssakerhet

Sammanfattning

En breddad anvéndning i svenska myndigheter av molntjanster och andra externt
levererade it-tjanster aktualiserar fragan om hur den nationella sékerheten paverkas.
Fragan behover fa storre fokus framat. Anvandning av externa it-tjanster ger
organisatorisk koncentration samt teknisk och fysisk koncentration. Ackumulering
av storre mangder av information kan aven utgora ett mal for olika typer av
antagonism. Det saknas idag legal eller annan grund for prioritering av
samhallsviktiga funktioner vid it-incidenter, nagot som har efterfragats av
leverantorerna sjalva. Ur ett sakerhetsperspektiv finns olika for- och nackdelar med
att valja privata och offentliga leverantérer av molntjanster, vilka behdver beaktas.

% En ny sakerhetsskyddslag, SOU 2015:25
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Myndighetsgemensamma kommunikationslésningar, s.k. ”gov net”, kan medfora
okade sakerhetsrisker, men skulle ocksa kunna fa positiva effekter med gemensam
kravbild pa sakerhetsnivaer och en gemensam grundniva avseende tillganglighet.

5.3.1 Konsekvenser av 6kad anvandning av molntjanster
Informationssakerhet i forhallande till molntjanster i staten kan ses i tva dimensioner;
dels myndighetens behov av informationssakerhet, dels fragestallningar som kan
hanforas till den samlade nationella bilden. Ur ett nationellt perspektiv gar det att
identifiera ndgra generella konsekvenser av en allt mer omfattande anvandning av
molntjénster i statlig verksamhet. Dessa beskrivs nedan.

53.11 Organisatorisk koncentration

I de flesta fall kommer en 6kad anvéndning av molntjanster att innebéra en dkad
organisatorisk koncentration kring hantering av vissa typer av information. Ett exem-
pel pa detta ar da en myndighet atar sig att vara vardmyndighet for en tjanst som hand-
har viss informationshantering for andra myndigheter och ibland aven fér kommuner
och landsting. Ett annat exempel dr nar manga myndigheter lagger ut delar av sin
informationshantering hos samma kommersiella leverantor. En hybrid av dessa tva
varianter ar nar en myndighet fungerar som en formedlare av molntjanster som i
praktiken levereras av en kommersiell aktor, vilket &r fallet med Statens servicecenter.

Den organisatoriska koncentrationen innebar bade en mojlighet och en risk i detta
sammanhang. Méjligheten ligger i att skapa en gemensam organisatorisk styrning av
informationssakerheten, till exempel genom styrning av krav, roller, begrepp och
regler, vilket kan ge hogre grad av forutsagbarhet i fraga om vilka krav som kommer
att stallas pa molntjanster och battre forutsattningar for bade privata och offentliga
leverantérer. Komplexa sakerhetsatgarder, som till exempel kontinuitetshantering,
skulle sannolikt ocksa vara mojliga att genomfora pa ett battre satt an i dag genom att
enhetliga metoder kan tillampas. Erfarenheter fran storre it-incidenter tyder pa att stora
leverantdrer ofta har mojlighet att utveckla specialiserad kompetens som kan kallas in
vid behov. Ytterligare en aspekt att beakta &r att den organisatoriska koncentrationen
kan ge en battre formaga till uppdaterad nationell lagesbild eftersom underlaget till
ldgeshilden finns att soka hos farre aktorer.

Samma faktorer som inneb&r en moéjlig hdjning av informationssakerhet skulle
samtidigt kunna leda till en 6kad risk. En bristféllig styrning hos en myndighet som
agerar leverantor paverkar fler om den sker med manga myndigheter som anvandare,
an om en enskild myndighet underskattar sitt eget behov av informationssakerhet. Sett
ur ett nationellt perspektiv &r det en stor risk om manga myndigheter blir drabbade av
storningar samtidigt, sérskilt om det ror sig om samhéllsviktig verksamhet.

Riskbilden varierar aven med vilken organisation det &r som koncentrationen uppstar
hos. Det ar till exempel en vésentlig skillnad pa en svensk vardmyndighet och ett
utlandskt foretag med komplex agarstruktur.

5.3.1.2 Teknisk och fysisk koncentration

En 6kad anvandning av molntjénster kan innebéra en teknisk och fysisk koncentration
av de stdd som anvands for vissa delar av myndigheters informationshantering,
jamfort med om myndigheterna driftar och forvaltar sin egen it-milj6é och egna it-
I6sningar.
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Den tekniska koncentrationen kan ge underlag for en mer avancerad teknisk miljé som
standigt vidareutvecklas. Om rétt krav stélls kan tekniska sakerhetsatgarder uppratt-
héllas pa en mycket hog niva.

De risker som uppstar om manga myndigheter finns i samma tekniska miljo &r dock
avsevarda. Manga storre storningar som drabbat svenska myndigheter har sitt ur-
sprung i fel vid uppdateringar eller hardvaruproblem. En bugg i applikationen eller en
felaktig uppdatering kan leda till stora storningar och brist pa tillganglighet pa
nationell niva.

En viktig lardom vid den sa kallade Tieto-incidenten i november 2011 var att MSB
hade svart att fa klarhet i vilka myndigheter och andra aktorer som hade drabbats av
incidenten. Om det hade funnits ett register éver de offentliga kunderna i en viss tjanst
eller miljo skulle atminstone dessa snabbt kunna ha identifierats, vilket i sin tur skulle
ha underlattat for MSB vad galler uppdraget att skapa en nationell lagesbild samt ett
strukturerat aterstallelsearbete. Dessutom skulle det ha varit mojligt att fa en 6verblick
over koncentrationen av myndigheters informationshantering hos olika leverantorer.

Dartill kommer olika former av antagonistiska hot mot den tekniska miljon som far
samma konsekvenser. Har maste sarskilt risken for 6verforda hot mellan organisa-
tioner uppmarksammas. Det racker darmed inte att varje ingdende myndighet gor sin
egen riskanalys, utan det maste goras tata riskanalyser éver helheten. Risker maste
identifieras och vérderas for olika typer av molntjanster eftersom utfallet kan bli
mycket olika beroende pa om det ar en koncentration av laaS, PaaS eller SaaS. For en
publik molntjanst kan det vara svart att genomfora eftersom det skulle krava informa-
tion bade om leverantorens 6vriga kunder och om leverantorens tekniska sékerhets-
atgarder i stort, information som kan vara omoéjlig for leverantoren att Iamna ut
eftersom det i vissa fall skulle strida mot ingangna avtal med andra kunder och mot
leverantorens affarsintresse.

Aven risken for situationer dar en stérre mangd information forloras eller hamnar i
oratta hander maste tas pa stort allvar. Det finns en trend av allt fler intrang i 16sningar
som hanterar strre mangder av personuppgifter, vilket exempelvis skett inom den
amerikanska halso- och sjukvarden.

5.3.1.3 Prioritering av samhaéllsviktiga funktioner vid it-incidenter

Vid storre incidenter maste en prioritering ske av vilka kunder som ska fa del av den
begransade funktionalitet som finns kvar och vilka som ska prioriteras i aterstéllelse-
arbetet. Bristande mojligheter till prioritering i aterstallelsearbete &r inte ett problem
enbart for den enskilda myndigheten, utan dven ur ett nationellt sakerhetsperspektiv.
Det finns ett behov av att verksamheter som &r kritiska for samhallets funktionalitet
bor prioriteras framfér mindre samhéllsviktig verksamhet. Privata leverantérer har
aven vid intraffade incidenter efterfragat ett stod for att kunna agera sa att
samhallsviktig verksamhet kan prioriteras, dvs. det finns en forstaelse for problemet
och ocksa en vilja att se till samhallsperspektivet. Hur ett stod for sadan prioritering
kan utvecklas och forvaltas ar en fraga som maste analyseras narmare.

5.3.1.4 Fredstida krissituationer och hdjd beredskap

Med tanke pa det beroende som manga myndigheter kommer att ha till fungerande
molntjanster for att kunna uppratthalla sin verksamhet maste hansyn aven tas till
behov vid kriser och situationer da beredskapen héjs. Enligt ansvarsprincipen i den
svenska krisberedskapen har varje myndighet ansvar for att sékerstalla sin egen
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verksamhet, men vid h6jd beredskap maste dven den nationella situationen beaktas.
Detta gors bland annat inom ramen for arbetet med civilt forsvar. Ett av malen for det
civila forsvaret ar att sékerstélla de viktigaste samhallsfunktionerna. Behovet av att
gora prioriteringar mellan olika myndigheters tillgang till molntjanster kan da komma
i konflikt med kommersiella 6verenskommelser. Hur detta ska hanteras finns det idag
inga lésningar pa.

Att manga myndigheter samtidigt kan drabbas av incidenter tillfor ett riskelement
utover varje enskild myndighets egen risk. Av detta foljer att det kan tillkomma en
extra kostnad for en 6kad robusthet for tjansten som helhet, sa att den &ven kan sta
emot stérningar vid kriser och hojd beredskap. Hur denna kostnad ska finansieras och
fordelas mellan kundmyndigheter &r ndgot som behdver analyseras vidare.

5.3.1.5 Ackumulering av information

Ackumulering av stérre mangder av information kan utgora ett mal for olika typer av
antagonism. Forutom den ovan beskrivna trenden mot fler riktade forsok av olika
typer av aktorer att fa atkomst till kallor av ackumulerad information, sdsom person-
uppgifter, har det &ven framkommit att vissa statsmakter har anvéant sina underrattelse-
verksamheter for att skaffa information genom att gora intrang i bade offentliga och
kommersiella tjénster.

Nér information ackumuleras i olika tjanster hos samma leverantor finns ocksa
mojligheten att sammanstélla ny information som da kan bli kanslig pa ett annat satt
an nar varje informationsméngd hanterades separat. Att sa inte far ske maste regleras
tydligt i avtal eller 6verenskommelse. Om leverantéren utvecklar nya tjanster som
innebdr att information ur olika kallor sammanfors kan nya informationsméangder
skapas som star utan en tydlig informationsagare. Om kunden inte &r medveten om
detta gors det inte heller en fornyad informationsklassning med korrekt kravstéllning.

5.3.1.6 Kommunikation och infrastruktur

Ut6ver avbrott som beror pa kapacitetsbrist eller nertid av kommunikationsvéagarna
medfor ocksa koncentrationen av datatrafik att kommunikationstjansten i sig behover
analyseras ur ett sakerhetsperspektiv. Det kan antas att den ackumulerade informa-
tionsméngden &ven hanteras i gemensamma kommunikationslésningar, vilket gor att
aven den kan antas vara intressant for en eventuell antagonist.

En gemensam kravstéllning pA kommunikationslosningen skulle kunna fa positiva
effekter i form av att alla ’in- och utgangar” till en molntjanst har samma kravbild ur
ett sékerhetsperspektiv och att statliga aktorer skulle kunna fa en gemensam grundniva
avseende tillganglighet.

En annan sékerhetsaspekt ror dgande och kontroll éver infrastrukturen till moln-
tjdnsterna. Forutom att det ar svart att paverka exempelvis prioritering vid en incident
nér man inte kontrollerar infrastrukturen kan det dven férekomma komplexa dgar- och
forvaltningsstrukturer av kommunikationslosningarna som blir svara att 6verblicka.
Den statliga utredningen Informations- och cybersakerhet i Sverige konstaterar att det
i Sverige i dag finns ett stort behov av myndighetsgemensam infrastruktur for saker
kommunikation som ett verktyg for svenska myndigheters informationshantering, dar
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molntjanster skulle kunna vara ett sddant omrade. 3 Utredningen har inte ndrmare gatt
in pa for- och nackdelar med gemensam infrastruktur.

5.3.2 Séakerhetsaspekter vid anvandning av offentliga leverantorer av
molntjanster
Genom E-delegationen och andra initiativ har regeringen gett en tydlig inriktning mot
att Sverige ska bli ledande inom e-forvaltningsomradet. Molntjanster driver utveck-
lingen av enkelt tillgangliga tjanster for medborgare och foretag, och samverkan
mellan myndigheter. Nationella sakerhetsaspekter aktualiseras da myndigheter i rollen
som offentlig leverantor erbjuder molntjanster till andra myndigheter eller till kom-
muner och landsting, som till exempel eHalsomyndigheten.

Ett principiellt problem som uppmarksammats bland annat inom E-delegationens
arbete med informationssakerhet vad galler MSB:s foreskrifter, MSBFS 2009:10, ar
foljande. Nar myndigheter i allt hogre grad samverkar kring informationshanteringen,
bland annat genom att erbjuda varandra tillgang till molntjanster, uppstar ett utrymme
mellan myndigheterna som bildar en faktisk grazon. | denna grazon forefaller det som
att den interna informationssakerhetsstyrningen i manga fall inte tillampats vare sig
hos vardmyndigheten eller hos kundmyndigheten. Ett fungerande rollspel kring
informationssékerheten har alltsa inte alltid etablerats mellan myndigheterna. Konse-
kvensen blir att manga centrala séakerhetsaktiviteter inte blir genomforda alternativt
inte blir genomforda pa ratt stt.

MSB tog i samverkan med andra myndigheter i E-delegationen fram ett enkelt stod for
myndigheter i leverantorsroller infor utveckling av en e-tjanst. | denna checklista ar
faststéllande av ansvar i hela livscykeln for en tjanst ett barande tema. En samman-
hallande kedja av styrning maste vidare finnas. Informationen far heller inte hanteras
pa nagot annat satt an det som Gverenskommits med vardmyndigheten.

Det &r sannolikt onskvart att efterlikna en marknadssituation da myndigheter utvecklar
tjnster som erbjuds till andra myndigheter. Gors en kundanalys innan utvecklings-
arbetet startar kan kundens krav pa sakerhet fangas. Analysen kan undanrgja systemfel
som annars riskerar att permanentas om losningens design inte gar att férandra.
Kraven pa sékerhet géller inte endast tekniska I6sningar och funktionalitet utan ocksa
mer omfattande organisatoriska atgarder som kontinuitets- och incidenthantering.

Ett annat behov som kan fangas vid en inledande analys & om molntjansten behover
levereras med flera skyddsnivaer, vilket kan ha stor betydelse nar det galler sékerhet
men dven paverkar ekonomin i tjansten. Den levererande myndigheten maste ocksa
skapa en process for hantering av fortldpande kravstallning angaende sakerhet fran
kunder samt en process for uppféljning.

Hur kan en myndighet som molntjanstkund genomdriva en éverenskommelse om en
sakerhetsatgard om den levererande myndigheten, vardmyndigheten, inte vill
effektuera det, och mojligheter att utkrdva vite och andra etablerade styrfunktioner
saknas? | vissa fall har vardmyndigheten bestamt skyddsnivan. Det forekommer ocksa
att regeringen fattar beslut som leder till att myndigheter alaggs att anvanda en tjanst.
Ur ett sakerhetsperspektiv uppstar da fragan om vem som éar riskagaren.

3 Informations- och cybersakerhet i Sverige, SOU 2015:23 s. 248ff
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Kundmyndigheten frantas mojligheten till kravstallning utifran sin egen riskbedém-
ning, samtidigt som vardmyndigheten inte har forutsattning att bedoéma risken for
kundmyndigheternas verksamhet. Sammantaget leder detta till en situation déar
ansvaret for informationssékerheten hamnar i ett ingemansland dar varken
informationségare eller system-/tjanstedgare har 6verblick over risker och atgarder.

5.3.3 Séakerhetsaspekter vid anvandning av privata leverantorer av
molntjanster
Privata leverantorer av molntjanster kan anlitas pa ett antal olika satt och i olika
omfattning, vilket ger olika moéjligheter till styrning av informationssékerhet och
ocksa medfor olika risker. Gemensamt ar att det i de allra flesta fall sluts ett juridiskt
bindande avtal till skillnad mot nar myndigheter erbjuder varandra tjanster. Daremot
géller inte MSBFS 2009:10 for privata leverantérer, vilket gor att kunden inte kan
forutsatta att leverantoren har ett systematiskt informationssakerhetsarbete. Att fa
insyn i hur informationssakerheten i tjansterna ar utformad ar svart i forhallande till
egen drift och férvaltning men ocksa i forhallande till en 16sning med en offentlig
aktor som molntjanstleverantor at andra myndigheter. Detta 6kar behovet av att redan
i underlaget for anskaffningen stalla tydliga krav pa villkoren for uppféljning av
efterlevnad av kraven. Den bristande insynen gor det ocksa svart att vid en incident
snabbt skapa en l&geshild 6éver hur samhallsviktig verksamhet drabbats av incidentens
konsekvenser. Den obligatorisk rapportering av it-incidenter som lades fram i forslag
fran NISU, och som nu i december 2015 beslutades av regeringen, galler endast for
statliga myndigheter och blir efter vad vi erfar inte tillamplig fér dessa leverantérer. *

En fordel med privata leverantérer ur sakerhetssynpunkt kan vara att manga av de
privata leverantorerna ar specialiserade pa att paketera tjanster och att god sékerhet &r
viktigt ur affarsméssig synvinkel. Ett antagande skulle kunna vara att de &ven kan
inkludera sakerhet i sina tjanster pa ett for kunden fordelaktigt satt om de far en
gemensam och tydlig kravbild, till exempel i form av definierade skyddsnivaer. Detta
skulle kunna leda till ekonomiska fordelar for bade kund och leverantor samt en
forbattrad informationsséakerhet pa nationell niva.

54 Vad kravs for att anvanda molntjanster och tillgodogoéra
sig fordelarna?

Sammanfattning

For att kunna ta tillvara kostnadsférdelar och andra verksamhetsméssiga fordelar i
molntjanster fullt ut krévs en teknisk och organisatorisk mognad och att myndigheten
har analyserat hur molntjansters mojligheter kan anvandas ur ett verksamhetsstrate-
giskt perspektiv. Det finns ett antal analyser och atgarder som myndigheterna kan
och bor foreta redan innan man évervéger upphandling av molntjénster, om
myndigheten vill forbattra sina méjligheter att tillvarata potentialen i molntjansterna.

% NISU &r en forkortning fér informationssakerhetsutredningen Informations- och cybersékerhet i Sverige (SOU
2015:23). Regeringens beslut om obligatorisk it-incidentrapportering framgér av pressmeddelande
http://www.regeringen.se/pressmeddelanden/2015/12/regeringen-infor-krav-pa-it-incidentrapportering-for-statliga-
myndigheter/
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Ytterligare en dimension av forutsattningar vid sidan av de réttsliga och sakerhets-
relaterade ar mojligheten for den enskilda myndigheten att tillgodogoéra sig de
potentiella nyttorna av molntjanster, vilket har att géra med saval teknisk som
organisatorisk mognad. Vi har tidigare i rapporten ndmnt att vissa verksamheter
lampar sig battre &n andra for molntjanster, inte minst i starten. Till exempel &r
information i stodtjanster oftast lattare att "l1agga i molnet” &n information i
karnsystem. Vi vill i detta sammanhang lyfta fram ett antal faktorer som ar viktiga for
myndigheter att tanka p& infor anvandning av molntjanster:

e Applicera den legala analysen och sakerhetskraven pa myndighetens
specifika situation
Utover generella krav pad myndigheter, vilka specifika lagar och regler lyder myndig-
heten under? Vad innebar de i t.ex. termer av specifika informationssakerhets-
relaterade krav? Finns behov av sérskilda I6sningar for identitetshantering m.m? Finns
sarskilda informationsmangder som inte far hamna utanfor myndighetens kontroll?
Om myndigheten inte sedan tidigare har gjort informationsklassning eller bestamt
skyddsniva for olika informationsmangder bor det goras i detta skede.

e Inventera vilka molntjanster som finns i bruk

Kartlagg vilka molntjanster som redan anvands ute i myndighetens verksamhet — och
ta kontrollen dver dem. Eftersom det ar enkelt kan ansluta sig till molntjénster ar det
sannolikt att det finns fler molntjénster i myndighetens miljé &n myndigheten idag vet
om. Kontroll &r i detta sammanhang viktigare an kostnadsaspekterna.

e Analysera organisationens generella mognad

Finns styrmodeller, forvaltning och processledning pa plats som garant for att kunna
folja molntjanster genom olika delar av organisationen? Behdver styrningen eller
organisationen forbattras i ndgon del? Finns det en tydlig beslutsmodell? Finns alla
nodvandiga kompetenser inom t.ex. it, juridik, inkdp och verksamhet som kan hantera
digitaliseringens och molntjansternas utmaningar saval som maéjligheter? Kanske
behdvs det bade teknisk och affarsmassig utbildning for att kunna bedéma hur moln-
tjanster bast skulle kunna anvéndas i den egna verksamheten. Flera leverantorer vittnar
ocksa om, att den interna forandringsresan ofta kan vara det framsta hindret.

e Analysera myndighetens tekniska forutsattningar

Hur molnvanlig ar it-miljon och it-portfoljen? Ar system och servrar i slutet av en
livscykel. Kan molntjénster vara ett alternativ? Ar arbetsplatser med klientutrustning i
slutet av livscykeln och kan virtuella klienter i sa fall vara ett alternativ? Ta fram eller
granska myndighetens systemkarta. Viss information kan finnas i system med manga
anpasshingar, manga integrationer och beroenden till andra system etc. Dessa kan
behdva undantas molntjanster, alternativt satts en plan for hur de ska kunna separeras
och forberedas for en transit till en molntjanst over tid. Ett vagval inom it-avdelningen
kan vara huruvida myndigheten ser tillrackligt stora férdelar i molntjanster for att dven

% Sammanstéllningen baserar sig bl.a. p& samtal och informationsmaterial fran uppdragets tvéa radgivande molnforum
for leverantorer. Se &ven The Top 10 Cloud Myths, Gartner (2014), for dverblick dver vanliga misstag i resonemang
kring molntjénster.
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flytta existerande tekniska last (s.k. "legacy”) i aldre komplexa systembyggen och i
monolitiska system till molntjénster, eller om det bara ska anvandas vid nya tjanster.

o Tafram en strategi for nar, och hur, myndigheten ska anvénda sig av externa
tjanster, baserat pa myndighetens verksamhetsstrategi
Molntjanster forandrar séttet pa vilket man konsumerar it och kan forandra verksam-
heter i grunden. Utifran myndighetens verksamhetsstrategi bor man identifiera hur
molntjanster kan fylla en roll i att ta myndigheten fran nulage till sin framtida malbild.
Molntjénster bor sarskilt Gvervéagas nar myndigheter ska inrétta nya tjanster eller
verksamheter. Slutsatserna kan beskrivas i en sourcingstrategi eller motsvarande®’.
Sok darfor de lagt hangande frukterna, framgangar foder ocksa trygghet. Vart att
notera dr att privata kunder som gar 6ver till molntjanster enligt vad vi erfar ofta har
som ambition att investeringen maste betala sig forhallandevis snabbt. Transitions-
kostnader, kostnader for utbildning m.m. ska helst betala sig inom 6-12 manader.

o  Gor en ekonomisk kalkyl

Jamfor kostnaden for anskaffning och anvandande av en montjanst, inklusive
eventuella kostnader som uppkommer i senare skede och kostnader som uppstar
utanfor it-avdelningen, med dagens I6sning (i egen regi eller traditionell outsourcing).
Réakna aven in de potentiella fordelar i form av battre kvalitet, battre tjanster, snabbare
anpassningar etc. som kan uppkomma nar myndigheten gar éver till en molntjanst, och
oversatt aven sadana forvantade varden till nominella termer. Kalkylen paverkas dven
av om myndigheten avser att minska eller stalla om den interna kompetensen till féljd
av overgangen till molntjanstleveranser.

e Bodrja med att standardisera och virtualisera - och gor eventuellt ett privat
moln for myndighetens it
Standardisering och virtualisering av Klienter och servrar kan i sig, dvs. oaktat
eventuella molntjanster, ge stora kostnadsfordelar. Analysforetaget Gartner beskriver
“renovate the core” som en mycket viktig atgard innan man lagger 6ver sin
information i molnet. Hellre &n att lagga tid och resurser pa att fora 6ver s.k. legacy-
system till molntjanstlosningar, bor kraften laggas pa att applicera molntjanster i de
delar av verksamheten dér de verkligen kan addera varde. Separering av olika it-
system och tydliga granssnitt, t.ex. med kanda API:er, 6kar mojligheterna att anvanda
aven publika molntjénster i framtiden. Om myndigheten évervéger att skapa privata
molntjanster bor den initialt gora jamforelser med motsvarande publika molntjanster
och satsa pa att uppna samma typ av nyttor. Man bor ocksa vara beredd pa att
involvera verksamhetspersonal samt att géra fordndringar i organisation, processer och
arbetssatt.*®

% Strategier for molntjanster har behandlats av bl.a. Gartner. Se t.ex. The Three Rationales Behind Cloud Computing
Strategies (2014) och Designing a Cloud Strategy Document (2015)

% Six reasons Private Clouds Fail, and How to Succeed s. 1ff, Gartner (2014)
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Bild 5 Olika tekniska plattformar existerar parallellt under en lang tid (bild frdn Redhat)

Listan ovan visar att svenska myndigheter kan vidta ett antal olika atgarder for att gora
sig redo for molntjanster. Som tidigare namnts erfar vi att manga myndigheter
efterfragar stod i en sadan resa och i hur man ska tanka vid upphandling. Vi ser att det
vore en intressant att samla sédan kompetens pa ett nationellt plan.

6 Anskaffning av molntjanster i statliga verksamheter

Sammanfattning

Kammarkollegiet har tagit fram ramavtalet Programvaror och tjanster dar
molntjanster ingar. Fa avrop har hittills gjorts men fler vantas. Under 2016 lanseras
ramavtalen Datacenter samt It-drift som ocksa innehaller molntjanster. Egen
anskaffning ar fortfarande vanligast. Att bedéma framtida anvandning av en
molntjéanst och huruvida myndigheten kan halla sig inom tréskelvardet kan vara
forenat med vissa svarigheter. It-avdelningarna har séllan kannedom om alla
molntjanster som har kopts eller som anvéands inom myndigheten, sa kallad ”skugg-
it”.

Nedan beskrivs olika sétt pa vilka anskaffning av molntjanster fran privata leveran-
torer kan ske idag.

6.1 Avrop fran ramavtal inom ramen for statlig
inkbpssamordning

Statens inképscentral vid Kammarkollegiet ansvarar for ett antal nationella ramavtal

inom it och telekom. Sedan varen/hosten 2015 finns i Sverige fyra ramavtal som aven

rymmer molntjanster. Samtliga fyra delomraden inom ramavtalen "Programvaror och

tjnster" har molntjanster som en av de mdjliga leveransformerna.

Hittills har endast ett mindre antal avrop av molntjanster genomforts pa dessa avtal,
vilket delvis kan bero pa att det ar vanligt forekommande att myndigheter i slutet av
en avtalsperiod brukar “gardera” sig med att genomféra kop pa de gamla avtalen.

Under 2016 planerar Kammarkollegiet att ta ytterligare tva ramavtal i drift inom vilka
molntjanster kommer att kunna avropas: ramavtal for Datacenter samt It-drift. Bada
ramavtalen vantas trada i kraft kring halvarsskiftet.

Kammarkollegiet ansvarar for att skapa ramavtalen och de grundlaggande kraven pa
informationssékerhet i dessa. Kammarkollegiet tar ocksa fram olika allmanna anvis-
ningar beroende pa hur tjansten levereras. Ansvaret for att teckna personuppgifts-
bitradesavtal och stélla specifika sakerhetskrav m.m. ligger pa den avropande myndig-
heten. Erfarenheterna visar att det finns brister hos myndigheterna att stalla sékerhets-
krav och uppréatta nédvandiga juridiska dokument vid avrop fran nationella ramavtal,
nagot som dock borde vara en lika 6verhangande risk vid annan typ av upphandling.
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Redan idag utvecklar Kammarkollegiet fiktiva exempelavtal som stod for myndig-
heterna. VVar bedomning ar dock att myndigheterna behover ytterligare stod inom fler
omraden, inklusive praktiskt tillampade vagledningar och riktlinjer.

Kammarkollegiet har i dagslaget valt en vag dar molntjanster ryms i samma ramavtal
som andra sourcinglosningar. Utvarderingar av erfarenheterna fran dessa forsta ram-
avtal pa omradet bor goras dver de narmaste aren. | det ssmmanhanget kan man over-
vaga om det finns behov av att i framtida ramavtal eventuellt sarskilja pa (publika)
molntjanster och andra tjanster, eller pa annat satt tydliggora krav som ar forknippade
sérskilt med olika typer av molntjénster.

Ytterligare en aspekt av nationella ramavtal ar hur manga aktorer som tilldelas ram-
avtal och vilka krav man staller pa foretagens storlek. Som sakerhetsanalysen har
visat, ar det ocksa en nackdel i sig att ramavtal med fa leverantérer tenderar att ge
effekten av att svenska myndigheter ldgger manga agg i samma korg”. Mindre
svenska leverantorer kan samtidigt konstatera att de inte kan konkurrera pa lika villkor
utan behdver ga in som underkonsulter till storre internationella bolag.

Avtalsforhallanden i flera led verkar inte positivt for transparensen och mojligheterna
for myndigheten att utkréva ansvar eller f6lja informationens hantering éver tid. En
trend inom molntjanster ar ocksa att molntjansterna och molntjanstleverantorerna blir
alltmer nischade for att kunna bli alltmer effektiva och innovativa. Om man da
paketerar upphandlingar med ett flertal tjanster finns det en risk att man inte fangar
fordelar av molntjanster som befinner sig i framkant i utvecklingen.

En I6sning for att minska risken for att alla statliga myndigheter ska hamna hos ett
fatal leverantorer, samtidigt som majligheten for sma och medelstora leverantorers
deltagande i upphandlingen 6kar, ar att upphandla ramavtal for olika “storlekar” pa
avropande myndighet. Kammarkollegiet har till exempel i den aktuella upphandlingen
av it-drifttjanster infort olika nivaer delat in anbudsomraden i nivaer med olika krav pa
anbudsgivarnas storlek.

Det ar 6nskvart att krav stalls pa inrapportering till Kammarkollegiet, eller annan
myndighet, av aktuella avtal gallande molntjénster och andra externa it-tjénster.

6.2 Egen anskaffning av molntjanster

Det dr idag oklart i vilken omfattning enskilda myndigheter har upphandlat stora avtal
eller ramavtal for molntjanster. Om det 6verhuvudtaget forekommer &r omfattningen
med stdrsta sannolikhet minimal. Om manga myndigheter skapar egna avtalskonstruk-
tioner for molntjanster skulle det potentiellt kunna fa effekter pa nationell niva exem-
pelvis i termer av lagre kostnadseffektivitet. Man far inte heller per automatik samord-
ning av sakerhetskraven som vid ett samordnat ramavtal.

En vanlig form for upphandling av molntjanster i offentlig sektor idag ar direkt-
upphandling. Molntjénster kan liksom andra tjanster upphandlas i direktupphandling
sa lange upphandlingen av det totala behovet inom omradet befinner sig under tréskel-
vardet, som idag ar cirka 505 000 kronor (liknande tjanster under viss avtalsperiod).
En upphandlingsrelaterad utmaning som ar sérskilt stor for molntjénster, &r att det ar
latt att komma igang med en molntjanst, t.ex. vid utveckling av en ny e-tjanst. Arbetet
kan starta innan slutmalet ar kant.

Nar myndigheten sedan gar fran initiala analyser och enklare konstruktioner, till att
addera fler funktioner, fler och storre informationsméngder, utoka samverkan mellan
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aktorer etc. sa har forutsattningarna drastiskt dndrats. Inte bara kan man ha kommit
over gransen for direktupphandling. Man kan dven ha ett 1age dér det kravs nya
riskanalyser och en eventuell omvardering av olika former av krav. | det laget &r det
inte sakert att den molntjanst man arbetar genom kan uppfylla kraven i den nya
situationen.

Den variant av anslutning till molntjanster som ar mest svaréverskadlig ar de tjanster
som enskilda medarbetare kan bdrja anvénda for hantering av myndighetens informa-
tion utan foregaende upphandling (vanligtvis SaaS-tjanster). Det kan réra sig om
tjanster for projekthantering eller dokumentlagring. Ofta sker detta utan riskbedom-
ning fran den enskilde medarbetaren eller arbetsgivaren. It-avdelningen kanner i
manga fall inte ens till att ett kop har skett eller att en tjanst har borjat anvandas, ett
fenomen som brukar kallas for “skugg-it”. Den laga troskeln for att komma igang med
en molntjanst inom framfor allt mjukvarutjanster medfor risker for den myndigheten
och kan aven ge risker pa nationell nivd om manga har samma beteende. Eftersom det
ofta ar samma tjanster det handlar om kan den totala mangden information som
kommer fran olika myndigheter bli mycket omfattande.

For den hér typen av tjanster sluts oftast inga kundspecifika avtal. For att reducera
risken i anvéndningen &r en tdnkbar 16sning att géra en gemensam nationell bedom-
ning kring vilken typ av information som kan hanteras i tjansterna, samt ta fram vég-
ledning som innehaller stod for hur hanteringen ska regleras i den enskilda myndig-
heten.

7 Krav pa roller och kompetenser

Sammanfattning

Med molntjéansters intag forandras kraven pa vilka roller och vilka kompetenser som
behdver finnas inom myndigheten. Personalbehovet minskar inte minst vid kdp av
laaS-tjanster. Istallet kan kompetens pa akademisk niva inom it behovas. It-arkitekter
och verksamhetsarkitekter behdver forstd molntjansternas mojligheter och begrans-
ningar i verksamhetsutvecklingen. Om molntjanster kan vara aktuellt vid en upp-
handling blir det &n viktigare med sammansatta team dar saval
verksamhetsutvecklare, jurister, sakerhetsexperter och it-personal ser och forstar
mojligheter med moln-tjanster, men ocksa pa ett effektivt satt kan méta
utmaningarna med lampliga atgéarder och sékerstalla en lyckad implementering och
forandringsresa.

En myndighet som anvénder sig av molntjanster behover se éver profilen hos sin it-
personal. Det kravs generellt en annan typ av personal inom myndigheten nar myndig-
heten véljer att outsourca en verksamhet. Detta blir &nnu tydligare vid kdp av moln-
tjanster.

Behovet av personal for operativ drift forsvinner om inte infrastruktur och plattformar
langre driftas av myndigheten sjalv. Den dnskade profilen pa personalen dndras nar
driftsfragorna andrar karaktar. T.ex. kan myndigheten behdva personal med analytisk
kompetens och kunskaper pa akademisk niva inom it.

Vid kép av SaaS-tjanster minskar &ven behovet av teknisk personal som tillhanda-

haller slutanvandarapplikationer och myndighetsanpassad hardvara, da atkomsten till
SaaS-tjanster sker via ett internetgranssnitt. It styr inte langre uppgraderingstakten av
applikationer eftersom molntjanstleverantéren ansvarar for uppgraderingar. Daremot
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kan det kravas verksamhetsutvecklare och personal med kompetens inom férandrings-
ledning for att sékerstalla att tjiansterna och deras funktionalitet anvands pa ett
effektivt och sékert satt inom verksamheten.

Vissa internt producerade tjanster kan baseras pa teknik dar myndigheten har problem
att halla egen kompetens och dar konsulter maste anlitas vid uppgraderingar etc. Detta
ar ofta fallet da produkten &r ovanlig och det endast finns ett fatal som har efterfragad

kompetens eller da behovet inte utgor en heltidstjanst. Vid kop av molntjanst behéver

inte myndigheten sta for eller upphandla denna typ av specialistkompetens.

Bade verksamhetsarkitekter och it-arkitekter behover forsta hur molntjanster kan
anvandas i verksamhetens utveveckling och fortsatt it-uppbyggnad. Det blir centralt
att kunna se helheten i en tjanst och hur olika molnlésningar och andra lésningar
interagerar. Myndigheter som vill ga éver till molntjanster bor darfor évervaga att
inrdtta en molntjanstansvarig arkitekt.

Behovet av bestallarkompetens dkar da man planerar att anskaffa en publik molntjanst
med sma eller inga mojligheter att “skruva pa” tjanstens innehall eller utférande i
senare lage. Vid upphandling av standardiserad molntjénst blir varken leverantrens
kunskap om den enskilda kunden, eller méjligheten att anpassa efter enskild
organisation, desamma. Darfor blir en god kravstallan i starten &nnu viktigare.

Det galler att ha mycket god kontroll 6ver att myndigheten satter upp relevanta krav
pé bland annat tjanstens utforande, servicenivaer och sakerhet. Ett flertal olika kompe-
tenser, ett "molntjanstteam”, rekommenderas fran start da man planerar for upp-
handling av en molntjanst. Teamet bor férutom it-kompetens innehalla
juristkompetens inom molntjéanster och avtalsfragor fér molntjanster, sakerhetsexpertis
som har kunskap om verksamhetens informationsmangder och fallgropar vid
molntjénster, foretradare for de verksamhetsfunktioner dar utveckling ska ske eller dar
kundvarden ska skapas, samt ocksa foretradare for inkdpsverksamheten som har
kunskap om olika kénnetecken for molntjanster och hur utmaningar kan métas i
konkreta krav.

Under hela tjanstens livslangd behdver myndigheten sékerstélla god avtals- och
leverantdrsstyrning. Eftersom marknaden for molntjanster ar forhallandevis ny och
utvecklas snabbt, bor myndigheten sjalv eller genom experter se till att halla sig a jour
med marknadsutvecklingen inom omradet sa att nya nyttor fangas i framtida
tjanstekop™.

¥ Key Skills Needed for Successful Deployment of Cloud Computing in Government s.1ff, Gartner (2014)
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8 Marknaden for molntjanster

Sammanfattning

Inom offentlig sektor i Sverige har framfor allt SaaS-tjansterna fatt en stor
utbredning. Svenska myndigheter ser dock en stor framtida potential med
molntjanster, inklusive infrastruktur- och plattformstjanster. Inom tva ar uppger
merparten av tillfragade myndigheter att de kommer att képa bade SaaS-, PaaS- och
laaS-tjanster. De trender som méter myndigheterna pa molntjanstmarknaden ar bland
annat allt storre datahantering och billigare laaS-tjanster, men ocksa fler molntjanster
och standardiserade tjanster generellt. Det skapas allt fler nischade molntjanster och
hybridldsningar blir allt vanligare. Molntjansterna byggs i storre utstrackning som
mikrotjanster for olika funktioner. Tjansterna rymmer ocksa alltmer intelligens.
Trenden att verksamhetens behov driver pa kop av molntjanster haller i sig.

8.1 Molntjanster i statlig verksamhet

8.1.1 Anvandning av molntjénster idag

Pensionsmyndighetens myndighetsenkat ger en indikativ bild av myndigheters
anvandning av molntjanster hosten 2015. De 148 svarande myndigheterna (79 procent
av de tillfragade med egen it-verksamhet) representerar ett ungefarligt tvérsnitt av
statliga myndigheter omrades- och storleksmassigt. Flertalet svarande arbetar inom
myndigheternas it-organisationer.

Undersokningen visar att drygt halften av myndigheterna, 53 procent, har medelstor
eller stor erfarenhet av Software as a Service (SaaS). For tjanstetyperna Platform as a
Service (PaaS), respektive Infrastructure as a Service (laaS) ar samma véarden mer
modesta 15 respektive 16 procent. Totalt sett anvander 77 procent mjukvarutjanster,
23 procent plattformstjanster och 26 procent infrastrukturtjanster. Det syns i exempli-
fieringar i svaren att myndigheternas kategorisering av vad som tillhér en viss tjanste-
typ tolkas olika och kan skilja sig at.

Stor E

Medel Infrastruktur som tjanst

- (laas)

Liten * M Plattform som tjanst (PaaS)

B Programvara som tjanst
(Saas)

Ingen

Vet ej

0% 20% 40% 60% 80% 100%

Tabell 6 Myndigheters erfarenhet av molntjanster

Siffrorna i var underokning hosten 2015 skiljer sig nagot &t fran de siffror som
presenterades i E-delegationens uppfoljning fér 2013, dar 65 procent av de svarande

60



uppgav att de i ndgon utstrackning anvande sig av molntjanster for programvara, och
46 procent i n&gon utstrackning anvéande sig av molntjanster fér infrastruktur®. E-
delegationens uppfdljning redovisar inte plattformstjanster separat varfor en del av
svaren rorande infrastruktur torde kunna avse plattformstjénster. For programvara som
tjanst noteras samtidigt en 6kning. Den faktiska siffran skulle kunna vara &nnu hogre.
Anvandning av SaaS-tjanster drivs primart av behov och 6nskemal fran verksamheten
utanfor it-avdelningen. Eftersom fyra av fem svarande i var enkat arbetar inom
myndigheternas it-avdelningar finns det sannolikt ett mérkertal for anvandning av
programvarutjanster som inte it-avdelningen kanner till (s.k. skugg it).

Det finns fa konkreta planer eller strategier framtagna som tar stallning till framtida
anvéandning av molntjanster hos den enskilda myndigheten. Det ar framforallt 6kad
flexibilitet och minskat behov av it-kompetens som sags driva pa anvandning av
molntjanster i statlig sektor idag, vid sidan av ekonomiska skél som dock séllan ar
huvudskalet. Detta ar ocksa konsistent med hur det ser ut i naringslivet, dar pendeln
har svangt fran fokus pa kostnadseffektivitet som enda/primar drivkraft till allt fler
idag betonar vérdet av kort "time to market” och innovativitet.

8.1.2 Framtida anvandning

Enkatundersdkningen ger stod for att molntjanster ar en kraftigt 6kande foreteelse
aven i offentlig sektor. Av de svarande uppger hela 88 procent att de inom tva ar
kommer att kopa SaaS-tjanster, 70 procent anger att man kommer att kopa PaaS-
tjanster som molntjanster och 73 procent uppger att man kommer att képa infra-
strukturella molntjanster inom tva ar. Den 6vervagande delen av myndigheterna ror
sig alltsd at det hallet. Motiv for att man framat avser att anvanda molntjanster ar
framforallt minskade kostnader, 6kad flexibilitet, 6kad skalbarhet, 6kad tillgéanglighet,
snabbare implementering och minskat behov av egen it-personal.

Den information som man under de tva narmaste aren vill lagga i molnet ar verksam-
hetsinformation med och utan kundens personuppgifter, personaluppgifter samt mer
myndighetsspecifika uppgifter. Myndigheterna &r ganska vaga i att beskriva exakt
vilka tjanster som kan molnlaggas framéver. Nagra respondenter namner serverdrift,
lagring och backuphantering. P& programvarusidan namns specifikt Microsoft
Office365, Exchange och Lync.

8.2 Generella marknadstrender
Marknaden for molntjanster vaxer snabbt. Nedan beskrivs kort ndgra aktuella trender
pa marknaden.

o Dataméngderna 6kar samtidigt som infrastrukturella tjanster blir billigare
Den globala datatrafiken vantas flerdubblas pa nagra ar. Datacentertrafiken vaxer med
25 procent arligen de narmaste aren. Molndatacentertrafiken vaxer samtidigt med 33
procent arligen. Molndatacenter stodjer 6kad virtualisering, standardisering och
automatisering.

Infrastrukturella tjanster sésom lagring och processorkraft kommer att sjunka i pris,
vilket medfor att aktérer som idag erbjuder infrastrukturella tjanster kommer att sdka

40 Uppféljning av myndigheternas arbete med e-férvaltning och e-tjanster 2013 s 46, E-delegationen 2013-11-05
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varden langre upp i den tekniska stacken. Relationer och roller for olika bolag i it-
branschen har redan borjat forandras, en foreteelse som kommer att fortsatta.

Ju mer data som cirkulerar, desto viktigare kommer det ocksa vara for koparna att
forsoka halla koll pé sina data. Tjanster dyker upp som siktar just pa att kunden ska
kunna folja var data befinner sig.

o Fler standardiserade tjanster och fler molntjanster

Allt fler leverantorer vill ha tjanster som kan anvandas av manga, utan kundspecifika
specialanpassningar. Manga leverantérer kommer i framtiden inte att vilja uppdatera
aldre kundspecifika I6sningar pa aldre plattformar. Detta driver sannolikt myndigheter
in i molntjanster, i varsta fall illa forberedda. Samtidigt blir utbudet av molntjanster
allt storre och nya tjanstekategorier skapas.

e Fler nischade molntjanster

Vissa aktorer ser att det kommer vaxa fram allt fler nischade molntjénster, dar kund-
foretag — eller myndigheter — med liknande réattsliga krav och krav pa sakerhet finns i
ett anpassat moln. Till exempel byggs nu infrastrukturella tjanster for forsékrings-
branschen hos en svensk leverantor.

¢ Intelligenta molntjanster

Intelligensen i molntjanster forvéantas oka. Vi kommer i 6kad utstrackning se att inte
bara tekniken i sig, utan algoritmer i molnet, ger alltmer nytta. Algoritmerna hjélper
till att kanna igen monster och man kan gora blixtsnabba sannolikhetmassiga berak-
ningar samtidigt som datorn anvénder tidigare inhdmtad kunskap. IBM:s smarta dator
Dr Watson &r ett exempel pa artificiell intelligens. Serviceguiden Amelia som kan
forsta och svara pa fragor som en manniska ar ett annat exempel pa artificiell intelli-
gens som kan fordndra dven offentliga verksamheter.

e Fler mikrotjanster

Forekomsten av s.k. mikrotjanster i molntjansterna tkar. Mikrotjanster ar ett satt att
konstruera mjukvarutjanster genom att bygga program for olika funktioner vilka
kommunicerar sinsemellan med t.ex. ett API. Mikrotjansterna kan tillhandahallas och
uppdateras var och en for sig. De kan manageras med hdg automatik och kan lagras
separerat och med redundans i olika servrar. Sa kallade "message brokers” kan knyta
samman tjansterna men aven éversétta mellan olika tekniska protokoll.

e Fler hybridlésningar och fler privata moln

Hybridstrategier, t.ex. dar man i delar anvander privata molntjanster och i delar
publika, kommer att bli allt vanligare pA marknaden. Aven anvéandningen av publika
molntjanster kommer saledes att 6ka. Hybridlosningar anvands i vissa fall som ett
“mellansteg” dar man inte kan eller vill ga direkt 6ver till publika molntjanster med
dagens ramverk och tjansteutbud. Parallellt med hybridldsningarna sétts det ocksa upp
fler privata moln och det skapas portaler dver molntjansterna.

o Fler direktkopplingar av tjanster mot natverk

Bade sakerhetsaspekter och jakten pa hogre prestanda kan bidra till att det blir fler
tjanster dar man inte kdper internetkopplingen separat utan som del av t.ex. en
infrastruktur-tjanst. Fler leveranttrer véntas anvanda egen fiber nér man kopplar upp
sig mot de stora naten.
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o Verksamheten koper it

It och internet finns i allt. S& gott som alla verksamhetsprojekt i offentlig sektor inne-
haller idag it-komponenter, inte minst i ljuset av den pagaende digitaliseringen. Det
kommer bli allt svérare att skilja mellan vad som ér it-avdelningens kostnader och vad
som ar verksamhetens it-kostnader. Inkdpen av molntjanster fran verksamhetssidan
kommer att fortsatta 6ka. It-budgetar kan komma att vara rétt stabila Gver tid, medan
allt mer it-investeringar gors via verksamhetsbudgeten da molntjanster blir en central
del i t.ex. tjansteutveckling.

9 Vad hander i var omvaéarld?

Sammanfattning

Cloud Security Alliance ar en intresseorganisation som Sverige bor félja vidare pa
nara hall, pa saval global som pa nationell niva. Eventuell fortsatt aktivitet i Cloud
Sweden kan ocksa vara intressant ur nationellt perspektiv. EU-nivan lampar sig
ocksa bra for Sverige att folja och verka pa i fragor som géller t.ex. standarder och
regleringsfragor. Arbetet i Enisa, som verkar pa bred front med fragor som ror
sékerhet och molntjénster, &r av intresse for Sverige.

Aktiviteten i det nordiska samarbetet pa omradet tycks ha avstannat. Vi bedomer att
det fortfarande kan finnas potential fér samverkan pa nordisk niva i vissa fragor.
Skulle det t.ex. finnas ett intresse for myndighetsgemensamma molntjanster som inte
motsvaras av ett tillrackligt stort intresse fran it-industrin att tillhandahalla sadana pa
ett kostnadseffektivt satt, kan samarbete i nordiska molntjanster eventuellt Gvervéagas.

9.1 Globala initiativ och nationella initiativ

9.1.1 Cloud Security Alliance

Cloud Security Alliance™ (CSA) ar en global medlemsdriven organisation vars syfte
ar att 6ka medvetenheten om, och frdmja anvandningen av, sakra molnmiljéer. CSA
har en mangfacetterad verksamhet och &r bl.a. aktiva inom olika forskningsprojekt
huvudsakligen inriktade pa sakerhet i molnet. Vidare har CSA utvecklat ett antal verk-
tyg for att kontrollera och utvardera sakerheten hos molntjanstleverantdrer bl.a. en
certifieringsmodell i tre nivaer (STAR) och en s.k. Cloud Controls Matrix, en matris
for att jamfora t.ex. lagstiftningens krav med innehallet i olika standarder m.m. STAR
och Cloud Controls Matrix ar ramverk som beddms intressanta for Sverige.

CSA har ett s.k. Swedish Chapter som bedriver nationellt arbete i Sverige for att 6ka
kunskapen om molntjénster och frdmja utvecklingen av sékra molntjanster. Den
svenska avdelningen har bl.a. tagit fram en checklista for inférskaffande, anvandning
och lamnande av molntjénster.*

9.1.2 Cloud Sweden

Cloud Sweden har funnits sedan ar 2010 och &r ett oberoende kompetensnatverk kring
fragor som rér molntjanster. Cloud Sweden verkar for kvalitativ kompetens och sam-
verkan Over gréanserna och natverket har byggt upp ett kompetenscenter kring moln-

“! hitps://cloudsecurityalliance.org/
“2 En praktisk och lite enklare checklista fér inférskaffande, anvandning och lamnande av molntjanster ver. 1.0, CSA ,
publicerad 2015-08-24
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frgor som finns tillgangligt p& webben.*® P& Cloud Swedens webbsidor finns doku-
mentation och nyheter fram till 2013. Enligt uppgift & dock nétverket fortfarande
aktivt, bland annat nétverkets juridiska expertgrupp.

9.2 Europeiska unionen

EU:s strategiska ramverk och insatsomraden

Grunden for EU:s arbete med molntjanster ar den europeiska strategin ”Unleashing
the potential of cloud computing in Europe” som presenterades 2012.

Som ett led i att forverkliga strategin och 6ka anvandningen av molntjanster i Europa
har EU identifierat tre insatsomraden: arbete med standarder, sékra och rimliga avtals-
villkor, samt inrattande av ett europeiskt partnerskap fér molntjanster, European
Partnership (ECP). Ett antal arbetsgrupper har formats for att stotta arbetet.

Nedanstaende bild beskriver pa ett 6versiktligt plan de olika delarna i EU:s samlade
satsning.
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Bild 6 Insatsomréaden och arbetsgrupper inom EU:s satsning pa molntjanster

Inom ramen for samarbetet i ECP har en strategi tagits fram, ”Establishing a Trusted
Cloud Europe”.* | strategin betonas behovet av gemensamma ramverk och omr&den
for europeiskt kunskapsutbyte och samverkan lyfts fram, t.ex. pa omradena standarder,
Code of Conduct, Fair Contracts, SLA:er och anvandningsfall.

Av de hittills uppnadda resultaten i de olika arbetsgruppernas insatser kan bl.a.
ndmnas Cloud Certification Schemes List (CCSL) som har tagits fram i samarbete
med Enisa. CCSL tillhandhalls pa Enisas webbplats och syftet ar bl.a. att ge moln-
tjanstkunder en dverblick av befintliga certifieringar som finns tillgangliga foér moln-

% http://cloudsweden.se/
4 Establishing a Trusted Cloud Europe, European Cloud Partnership 2014
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tjanstleverantorer att ansluta sig till eller certifiera sig mot.*® Listan ska dven kunna
anvandas for att jamfora innehallet i olika typer av certifieringar. Vidare pagar arbete
for att ta fram en uppférandekod som svarar mot bestimmelserna i dataskyddsdirek-
tivet.

EU:s insatser ska bidra till en av unionen estimerad nettoeffekt om 2,5 miljoner jobb
och en 6kning av EU-ldndernas BNP med c:a 160 miljarder Euro eller motsvarande en
procent av BNP till & 2020. For en ekonomi som Sveriges motsvarar en procent av
BNP lite under 40 miljarder kronor. | relation till den estimerade potentialen for kost-
nadsbesparingar av molntjanster i forvaltningen &r summan betydande. Det finns goda
argument for Sverige, och svenska foretag, forskningssamhéllet m.fl. att engagera sig i
utvecklingen och programmen pa EU-niva.

Enisa — den europeiska sékerhetsskyddsmyndigheten

Enisa - European Union Agnecy for Network and Information Security - &r EU:s
natverks- och informationssakerhetsbyra. Enisa har funnits i cirka tio ar. | Sverige
ansvarar PTS for samordning och informationsspridning genom en National Liasion
Officer. En tjansteman fran Naringsdepartementet representerar Sverige i Enisas
styrelse. Organsiationen samlar dven experter fran industri, akademi och konsument-
organisationer. Enisa ar en aktiv myndighet som tillhandahaller riktlinjer och "good
practicies”, operativt stod m.m. till stéd myndigheter. Enisa stoder dven EU i arbetet
med digital agenda for Europa. Pa Enisas hemsida kan man som offentlig aktor bl.a.
hitta nyheter och goda exempel fran EU- och EFTA-lander.

EU-finansierade projekt

Ett stort antal molntjanstrelaterade projekt pagar runtom i Europa och svenska aktorer
ar delaktiga i vissa av dem. Inom ramen for detta arbete har det inte varit mojligt att

gora en djupare “due diligence” av olika EU-projekt. Det kan dock konstateras att det
pagar ett stort antal projekt inom omradet. Vi beskriver nagra av dessa projekt nedan.

e Cloud for Europe stoder anvandning av molntjénster i offentlig sektor genom
samarbete mellan myndigheter och industri. Projektet identifierar hinder for
anvandning av molntjénster och anvander innovationsupphandling som instrument
for att hitta 16sningar som stdder tilliten till, och 6kar nyttan av, molntjénster.
Ytterligare ett syfte ar att ge offentliga upphandlare béattre information om hur
molntjénster kan anvéndas i offentliga verksamheter.

e A4Cloud - Cloud Accountability Project férenar industri, forskning - daribland
Karlstads universitet - och Cloud Security Alliance. Projektet ska bl.a. ge med-
borgare mojlighet att kontrollera hur deras personuppgifter anvands av foretag och
organisationer och ge medborgarna mojlighet att se till att deras personuppgifter
inte anvands pa otillatna satt, for andamal som de inte har godkant eller att de
sprids till obehoriga.

e PICSE “ (Procurement Innovation for Cloud Services in Europe) r ett projekt
vars framsta syfte &r att ta fram en plattform for upphandlande myndigheter och
enheter i unionen och att 6ka kunskapen, anvandandet och forstaelsen for
upphandling av molntjénster.

“ https://resilience.enisa.europa.eu/cloud-computing-certification
“ http://www.picse.eu/
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Bade Cloud for Europe, A4Cloud och PICSE ar projekt inom omraden som torde vara
av hogt intresse for Sverige och svenska myndigheter att félja — saval att se hur upp-
handling av molntjanster kan underlattas pa ett satt sa att mervérde skapas, samt att se
hur individers personuppgifter kan féljas, ar centrala fragor for 6kad anvandning och
béattre nyttiggérande av fordelarna med molntjanster.

Ytterligare ndgra exempel pa EU-finansierade projekt inom omradet molntjanster ar
foljande:

o CREDENTIAL éar ett forskningsprojekt som genom avancerad krypterings-
teknologi och starka autentiseringsmekanismer ska forbattra integritetsskyddet i
molntjanster. */

e Prisma Cloud é&r ett projekt som arbetar med sakerhetslésningar genom
kryptering och krypteringsmetoder, dar syftet ar att forbattra sékerhet och
integritetsskydd “end-to-end”. *®

e SPECS (Secure Provisioning of Cloud Services based on SLA Managements) ar
ett projekt som syftar till att utveckla och implementera ett ramverk for éppen
kallkod fér molntjansten Security as a Service (PaaS-tjanst).** SPECS ska
tillhandahalla verktyg for att férhandla sékerhet i molntjansters Service Level
Agreements, att folja upp efterlevnad i realtid och att kunna agera nér de avtalade
sakerhetsnivaerna inte mots.

e SLA Ready dr ett projekt som vander sig till sma och medelstora foretag och som
ska ge dessa verktyg for att planera och driva igenom sékerhetskrav genom
praktiska véagledningar, utbildningsmaterial och en social marknadsplats for
erfarenhetsutbyte m.m.>

e Cumulus project syftar till att utveckla modeller, processer och verktyg som kan
stodja sakerhetscertifieringar av 1aaS-, PaaS- och SaaS-tjanster.

9.3 Nordiska ministerradet

Aven pa nordisk nivé har fragan om molntjansters anvandning och betydelse for inte
minst offentlig sektor lyfts. Nordiska ministerradet slappte 2011 rapporten Nordic
Public Sector Cloud Computing — a discussion paper®* som tagits fram inom ramen
for en nordisk arbetsgrupp och efter intervjuer av bl.a. it-chefer och it-strateger i
nationella och kommunala offentliga organisationer i de olika landerna. Sverige deltog
i arbetsgruppen med expertis fran Kammarkollegiet. Vissa informationsfilmer har
ocksa tagits fram pa nordisk niva.

I rapporten fran 2011 identifierades en rad nyttor med molntjanster och man
konstaterade att de nordiska landerna skulle kunna 6vervinna hinder for dvergang till
molntjénster genom ett ndrmare samarbete och genom att ta fram en gemensam
nordisk strategi eller policy for molntjanster. Dértill foreslogs insatser inom fem
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4 http://www.specs-project.eu/

%0 http://slaready.eu/

%! http://cumulus-project.eu/

%2 Nordic Public Sector Cloud Computing — discussion paper, Tema Nord 2011:566
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omraden: kunskapsdelning, regelverk, standardisering, upphandling samt insatser for
att attrahera datacenter till de nordiska landerna.

Wrking Group Nordic Public Cloud Cooperation
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Computing guidelines
Bild 7 Forslag pa nordiskt samarbete med insatser inom fem omraden (2011)

Savitt vi i denna utredning har kunnat se har fa — om nagra — av de foreslagna gemen-
samma insatserna hittills forverkligats. Flera av forslagen behaller dock sin relevans
an idag.

9.4 Sverige och den internationella arenan

Cloud Security Alliance &r en intresseorganisation som &r intressant for den svenska
staten att félja vidare pa nara hall, pa saval global som pa nationell niva. Sverige deltar
ocksa i flera EU-projekt. Inom ramen for detta arbete har det inte varit mojligt att géra
en djupare "due diligence” av olika EU-projekt. Det kan dock konstateras att det pagar
ett stort antal forsknings- och utvecklingsprojekt som delvis &r EU-finansierade. Aven
Enisa arbetar pa bred front med fragor som ror sakerhet och molntjanster. EU-nivan
lampar sig ocksa bra for Sverige att folja och verka pa i fragor som galler t.ex.
standarder och regelringsfragor.

Det kan fortfarande finnas potential for samverkan pa nordisk niva i vissa fragor.
Skulle det finnas ett myndighetsintresse for statliga molntjanster som inte motsvaras
av ett tillrackligt stort intresse fran it-industrin att tillhandahalla sadana pa ett
kostnadseffektivt sétt, kan eventuellt Overvéga samarbete i nordiskt moln eventuellt
Overvagas.
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10 Slutsatser

10.1 Molntjanster - en ny generation av outsourcing
Molntjanster ar inte langre nagot nytt. Framvéxten av molntjanster ar ett naturligt
utvecklingssteg inom it-branschen, ett steg som pa ett radikalt satt kan forandra
forutsattningar for offentliga aktorer att fullgéra sina uppdrag och utveckla sina
tjnster och verksamheter. Det ar darfor viktigt att myndigheter och andra statliga
aktorer utvecklar tydliga strategier for om, och hur, man kan anvénda molntjénster for
att fornya och utveckla svensk foérvaltning. Att kdpa molntjanster &r ett nytt sétt att
kopa externa tjanster, och darmed en ny form av outsourcing som staller nya krav pa
organisationerna.

Molntjénster rymmer viktiga potentiella nyttor fér myndigheter, enskilt och i sam-
verkan. Molntjanster som foreteelse ar har for att stanna. Vi ser att anvandningen av
molntjanster kommer att 6ka i bade privat och offentlig sektor i Sverige. For framfor
allt sma och medelstora foretag, liksom sma och medelstora myndigheter, kan vinster-
na vara sarskilt stora. Molntjanster innebdr ett nytt satt att kdpa it-tjanster, eller om
man sa vill en ny generation av outsourcing. Molntjanster understryker som vi har
visat vikten av att arbeta med tvarfunktionella team i upphandlingsfasen, men pa-
verkar ocksa vilka kompetenser och roller som finns kvar pa it-avdelningen efter att
anskaffningen &r gjord.

Att kopa it som molntjénster kan ge nyttor i form av flexibilitet och skalbarhet, inno-
vativitet, nya affarsmdéjligheter, snabbhet, kostnadseffektivitet, kompetensfordelar och
fordelar i termer av sakerhet. Fordelarna kommer dock inte automatiskt utan maste
som vid all anskaffning foregas av tydliga strategiska och taktiska rambeslut och en
grundlig juridisk analys.

10.2 Potential i molntjanster med ratt strategi

Molntjanster kan se ut och distribueras pa olika sétt, och utvecklingen inom omradet
star inte stilla. Till exempel ser vi nu hur s.k. mikrotjanster, dvs. komponenter av
mjukvarutjanster som vardera levererar en viss funktionalitet och som liksom tradi-
tionella” molntjanster tillhandahalls natbaserat, vinner mark. Nar myndigheter véljer
sin strategi for molntjanster bor det ske noggrant, alltid utifran verksamhetens ram och
utifran de forutsattningar som olika typer av tjanster vid varje tillfalle kan ge.

En strategi for molntjénster kan t.ex. vara en del av en storre strategi for hur myndig-
heten ser pa att anvanda sig av externa it-leverantorer (sourcingstrategi) och myndig-
hetens strategi for it, vilken i sin tur bor vara kopplad bade till myndighetens uppdrag
och verksamhetens inriktning och behov inklusive de specifika lagar och regler som
myndigheten har att folja. | en strategi for it som t.ex. ger foljande prioritering for
investeringar i it: ”1. Ateranvand => 2. K&p tjanst => 3. Bygg sjalv”, sa skulle steget
"Kop tjanst” kunna ersattas med ”Ko6p som molntjanst dar sa ar tillampligt”.

Att gora rattvisande kostnadskalkyler fér molntjanster ar svart om steget ar langt
mellan nuldget med den befintliga it-miljon och det nyldage man forvantar sig att na
med hjalp av molntjénster. Nya typer av (direkta och indirekta) varden kan adderas
med en molntjanst jamfort med vad gamla system och plattformar kan erbjuda.
Samtidigt kan det finnas interna kostnader forknippade med att Gverga till anvandning
av en molntjanst som inte direkt harror till anskaffningen av sjalva molntjansten. Det
ar vanligen enklare, och mest rekommenderat, for den som vill ga éver till moln-
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baserade tjanster att starta med nya tjanster dar man inte sitter fast i aldre it-system
(s.k. legacy”).

Vi har ocksa visat pa att olika verksamheter och olika delar av verksamheter lampar
sig olika bra for molntjanster. | slutdndan &r det bara verksamheten sjalv som, med
stod av en réttslig analys och verksamhetsorienterad analys kan avgora vilken verk-
samhet och vilken information som kan hanteras ”i molnet”. Lite forenklat kan man
séga att det ar enklare att flytta information till molntjanster ju mindre kanslig
informationen ar, ju mer sjalvstandig en applikation &r och ju storre variationer i
kapacitet det finns dver tid, dvs. desto storre potential for besparingar finns det.

Forberedelser for anvandning av molntjanster innebar att myndigheten analyserar sin
it-portfolj, de juridiska forutsattningarna och satter verksamhetsrelaterade mal for
anvandning av molntjanster 6ver tid. Det innebar ocksa att myndigheten ska ha infort
LIS, klassificerat sin information och analyserat skyddsvardet av olika typer av
information. Det kan ocksa innebara att man standardiserar serverparken, virtualiserar,
genomfor strategisk automatisering eller skapar tydliga granssnitt vid systemintegra-
tioner med s.k. containerkoncept.

| ett forsta steg kanske myndigheten skapar ett internt moln. Exakt vilka férberedande
atgarder som behover vidtas for att fa en effektiv 6vergang till en eller flera moln-
tjanster avgors av respektive myndighet. Nar myndigheten inom ramen for sékerhets-
arbetet gor en risk- och sarbarhetsanalys bor den ta hansyn till specifika risker med
olika typer av molntjanster. Pa sa satt kan riskerna ocksa motas med atgarder, t.ex.
kryptering och anonymisering, och man kan stélla krav som styr mot ratt” typ av
molntjanst och modell for tillhandahallande.

10.3 Vikten av balans och relevanta alternativ

Var analys visar att det inte &r mojligt eller 6nskvart att kategoriskt séga att en viss typ
av information alltid eller aldrig kan hanteras i en molntjanst. Svaret pa fragan beror
dels pa vilken typ av molntjanst och tillhandahallande som man talar om, dels vilken
typ av information som ska hanteras och for vilket verksamhetsandamal den ska
anvandas. Verksamhetsansvarig myndighet maste alltid gora en egen analys utifran
tolkningen av uppdraget, valet av verksamhetsstrategi, strategi for it samt egna
rattsliga bedomningar.

Ansvaret for avgorandet vilar pa ledningen i den aktuella verksamheten. Eftersom
molntjanster kan vara av sa strategisk karaktar for verksamhetens utveckling bor
fragan om hur molntjanster kan anvandas i verksamhetsutveckling tas upp till
diskussion i myndighetens ledningsgrupp.

I ménga fall handlar det om att hitta en balans mellan nyttor som innovativitet, snabb-
het, flexibilitet och kostnadseffektivitet, med vad som ar juridiskt mdéjligt och saker-
hetsmdssigt motiverat. Viktigt att betona &r att sdkerhetsaspekter lika gérna kan tala
till molntjansternas fordel.

Vi har sett att det ar svart for myndigheter att anvanda framfor allt publika moln-
tjanster i vissa lagen. Det galler t.ex. nar uppgifter ar sekretessreglerade och inte far
lamnas ut, situationer dér en molntjénstleverantor inte kan anses uppfylla person-
uppgiftslagens krav pa insyn och kontroll, eller dér avtalsvillkor medger leverantors-
behandling av personuppgifter for egna andamal. Andra forsvarande omstandigheter
kan vara att molntjanstleverantoren inte kan uppfylla arkivlagens krav pa bevarande
eller gallring eller att leverantéren inte uppfyller andra lamplighets- eller laglighets-

70



prévningar, t.ex. den speciallagstiftning som myndigheten har att félja. Hybrida
I6sningar, privata molntjanster och s.k. partnermoln kan dock vara vérdefulla
alternativ dar publika molntjanster inte &r mdjliga, och fortfarande ge intressanta
fordelar i form av kostnadseffektivisering, battre tjanster, flexibilitet och skalbarhet
som man annars vanligen soker i de publika tjansterna.

Vi befinner oss i ett lage dar det rader oklarhet och osakerhet kring hur skyddad
information/data &r i andra lander, bade inom och utanfor EU:s granser. Bade
geografi, dvs. land som valts for fysisk lagring, och leverantdrens nationella hemvist
kan spela en roll for om frammande makt kan ta del av information. Statliga myndig-
heter behdver samtidigt stalla hoga krav pa sakerhet och, nar det kommer till hantering
av data, sakra ett fullgott skydd av sina medborgares personuppgifter. Detta medfor en
rad sakerhetskrav och andra krav som standardiserade molntjénster och leverantorer
med publika molntjénster inte alltid kan leva upp till.

10.4 Efterfrdgan pa myndighetsmoln

Fortfarande finns osékerheter kring hur skyddat ett lands data egentligen kan vara om
de lagras utanfor Sverige. Det har konstaterats att Safe Harbor-0verenskommelsen
mellan EU och USA har fallit i och med att EU-domstolen inte bedémer att den ger
tillrackligt skydd av personuppgifter. Flera aktérer har kommit fram till eller kommer
att komma fram till att steget ar for stort for att kunna hantera hela eller delar av sin
information i en global molntjénst.

Under arbetet med uppdraget har det visat sig att manga aktorer ar positiva till — och
efterfragar — centrala satsningar for att stotta anvandningen av molntjanster och till
centralt tillhandahallna molntjanster dar myndigheter skulle ha mgjlighet att ansluta
sig utan egen upphandling. En positiv installning till en svensk satsning pa gemen-
samma statliga molntjanster visar sig i enkatsvar och i samtal med saval myndigheter
som leverantdrer, forskare och expertorganisationer. Vissa aktorer lyfter ven ett
nordiskt samarbete kring molntjénster som en mojlighet, eftersom de nordiska
landerna har en historia av samarbete och liknande offentlig kultur. En initial beddm-
ning ar att ett svenskt myndighetsmoln, som féljer svensk lagstiftning, vore lattare att
astadkomma &n ett nordiskt myndighetsmoln.

Inom ramen for ett myndighetsmoln som tillhandahalls av en vardmyndighet till
ovriga myndigheter kan ett stérre utrymme skapas for myndigheter att anvanda
molntjanster dven nar informationen som hanteras omfattas av sekretesslagstiftningen.
Om handlingarna innehaller personuppgifter bor t.ex. absolut sekretess enligt
offentlighet- och sekretesslagstiftningen galla hos vardmyndigheten.> Det bér vidare
vara mojligt att lagreglera att annan information som hanteras av vardmyndigheten
inom ramen for ett myndighetsmoln ska omfattas av absolut sekretess hos vard-
myndigheten. Samtidigt kan man inféra en ny sekretessbrytande bestdimmelse som gor
det tydligt att &ven uppgifter som omfattas av absolut sekretess kan lamnas ut, av den
uppdragsgivande myndigheten, till vardmyndigheten.

5% 40 kap. 5 § OSL foreskriver att sekretess géller i verksamhet for enbart teknisk bearbetning eller teknisk lagring for
négon annans rakning av personuppgifter som avses i personuppgiftslagen (1998:204) for uppgift om en enskilds
personliga eller ekonomiska forhéallanden.
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Om driften av myndighetsmolnet 6verlamnas till privatrattsliga aktorer, skulle en
lagreglerad tystnadsplikt kunna inféras dven for dem som i sitt arbete hos sadana
aktorer tar del av myndigheternas uppgifter.*

10.5 Juridiken upplevs onddigt hindrande

Var genomgang av de centrala juridiska fragorna har visat att det normalt inte finns
nagon specifik bestammelse som i sig alltid utgor ett hinder for en myndighet att
anvanda molntjanster. Samtidigt visar svaren i den enkat som gatt ut till samtliga
statliga myndigheter att det ofta ar de juridiska fragestallningarna som ar sérskilt
problematiska for en myndighet att 16sa vid ett planerat inkdp av en molntjanst. Vi
beddmer att myndigheterna upplever en osékerhet kring juridiska fragor som ror
digitalisering i allménhet och molntjanster i synnerhet samt att det saknas en tydlighet
i hur regelverket ska tolkas och tillampas. En orsak &r att de regelverk som ska
appliceras ar tamligen komplexa och omfattande. Vidare handlar tillampningen av
regelverken ofta i praktiken om att sékerstélla en rimlig balans mellan behovet av
integritetsskydd och effektivitet vilket &r en grannlaga uppgift.

Vi bedémer ocksa att en mycket vasentlig orsak till att myndigheterna upplever att det
finns juridiska hinder eller i varje fall stora svarigheter att anvanda molntjanster &r en
bristande utveckling av regelverken. Tekniken har utvecklats pa narmast explosions-
artat satt som ingen kunde forutse bara for ett tiotal ar sedan. Samtidigt har inte nagot
samlat grepp tagits i fraga om de regelverk som ska tillampas for att myndigheterna
ska kunna realisera potentialen i den nya tekniken. Detta har inneburit beaktansvérda
svarigheter for myndigheterna att kunna hanga med i utvecklingen, eftersom de &r
tvungna att tillampa otidsenliga forfattningar inom ett svaréverblickbart och
fragmenterat rattsomrade med bristande enhetlighet och struktur och normtekniska
I6sningar.

Under senare tid har ett antal forslag lagts fram som, om de genomfors, ocksa kan
komma att underlatta anvandningen av molntjénster. E-delegationen har i sitt slut-
betankande (SOU 2015:66) pekat pa ett antal faktorer som nodvéndiga forutsattningar
for att na malen for e-forvaltningsutvecklingen. Vissa av dessa faktorer ar relevanta
aven for myndigheters maojligheter att fullt ut kunna tillgodogora sig potentialen i
molntjanster. Har kan bl.a. ndmnas lagstiftarens formaga att omhanderta och driva pa
nddvéndiga forfattningsandringar och att det finns ett behov av balans mellan
effektivitet och integritet. En ytterligare lagstiftningsatgard som skulle kunna under-
latta for en myndighet att uppdra at en privat aktor att hantera myndighetens
information ar, som vi beskrivit ovan, att infora en lagreglerad tystnadsplikt for privata
aktorer.

Vidare vill vi framhalla forslaget till ny myndighetsdatalag (SOU 2015:39) som bl.a.
tydliggor under vilka forutsattningar ett personuppgiftsbitrade far anlita en under-
leverantor och vilka krav som stélls pa myndighetens arbete med sékerhet for att
skydda personuppgifterna som behandlas. Personuppgiftsbitraden har funnits sedan
lange men fatt en annan roll i och med att styrkeforhallandet mellan parterna har

* Forfattningsbestammelser om tystnadsplikt for personal i privatréttsligt bedriven verksamhet finns bl.a. i 29 kap. 14
§ skollagen (2010:800), 15 kap. 1 § socialtjanstlagen (2001:453), 6 kap. 12 § patientsékerhetslagen (2010:659) och
15 § lagen (1997:736) om fardtjanst, avseende enskilt bedriven skolverksamhet, socialtjanst, halso- och sjukvérd
respektive fardtjanst.
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forandrats t.ex. nér en personuppgiftsansvarig myndighet anlitar en global moln-
tjanstleverantér. Av denna anledning &r det viktigt for myndigheter att kunna peka pa
konkreta och tydliga lagkrav som maste uppfyllas av leverantoren for att myndigheten
ska kunna anvanda den aktuella tjénsten. Ett genomforande av forslaget till ny
myndighetsdatalag skulle ocksa innebara att den splittrade lagstiftningstekniken inom
omradet for myndigheternas personuppgiftsbehandling atgardades. Genom att tillampa
samma lag eller dtminstone lagar som har samma lagstiftningsteknik och systematik
skulle mycket vara vunnet i och med att kunskapsutbytet och kunskapsatervinningen
rérande tillampningen skulle kunna 6ka avsevért.

Det finns alltsé ett behov av att regeringen hanterar vissa lagstiftningsfragor som
paverkar den framtida utvecklingen och anvandningen av molntjénster. Myndigheter
ska ha forutsattningar att kunna utfora sitt uppdrag pa ett effektivt och rattssakert satt
och darfor behdver det sakerstallas att regelverken som myndigheterna ska tillampa
inte hindrar detta pa grund av bristande systematik och olika normtekniska lésningar.
Med tanke pa den snabba tekniska utvecklingen ar det viktigt att det finns en bra
beredskap att hantera behoven av lagstiftningsatgarder vartefter de uppstar.

11 Forslag

Pensionsmyndigheten kan enligt uppdragsbeskrivningen aterkomma till regeringen
med forslag pa atgarder for att potentialen i molntjanster ska realiseras. Mot bakgrund
av ovanstaende rapport, analyser och slutsatser féreslar vi foljande atgarder till
regeringen.

11.1 Klargor regeringens viljeriktning - ett myndighetssverige
som ar cloud ready”

Uppdra till svenska myndigheter att analysera hur man kan anvénda externa tjanster,
och att dari beakta om och i sa fall under vilka forutsattningar som myndigheten kan
anvanda sig av molntjanster, for att fullt ut anvanda digitaliseringens mojligheter och
astadkomma enkla och effektiva tjanster, en 6ppnare forvaltning samt kostnads-
effektivitet i statens it.

Sveriges mal ar att vara bast i varlden pa att anvanda digitaliseringens mojligheter.
Molntjanster kan bidra till att vi kan na det malet. Aktérer i olika roller lyfter vikten av
att Sverige pa ett nationellt plan tydliggér vad som &r mdjligt och vad som ar 6nskvart
nar det kommer till statliga aktorers anvandning av molntjanster. Aven om det inte kan
ses som 6énskvart att regeringen tar beslut kring anvandningen av it-tjanster for
enskilda myndigheter, ska inte vikten av generell signalverkan fran regeringen
underskattas nar det galler att fa igang myndigheternas arbete med att tillvarata
fordelar av molntjéanster.

Om en myndighet i sin analys kommer fram till att molntjanster pa sikt kan anvandas
for hela eller delar av sin verksamhet, behdver myndigheten forbereda sin verksamhet
- gbra sig "cloud ready”. Regeringen boér uppmuntra myndigheter i Sverige att gora sig
redo for 6vergang till molntjanster dar sa ar mojligt.

Nér det géller nya tjanster eller nya verksamheter eller sma myndigheter, finns det skal
att sarskilt évervaga mojligheten att i forsta hand lI6sa behovet av tjanster genom
anvandning av skalbara molntjanster. Detta bor vara en foredragen vég framfor att
bygga en egen it-infrastruktur eller kdpa alternativt utveckla egna applikationer. Finns
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inte ett it-arv som forsvarar den digitala transformationen skulle det logiska resultatet
kunna bli att myndigheten i forsta hand upphandlar molntjénster.

11.2 Inratta kompetenscenter for anskaffning och anvandning
av externa it-tjanster

Utse en myndighet eller annan aktor som ska tillhandahalla ett kompetenscenter for
vagledning och kunskapsutbyte mellan myndigheter i fragor som ror anskaffning och
anvandning av externa it-tjanster. Kompetenscentret ska ge stdd och végledning till
offentliga aktorer i statlig, kommunal och landstingskommunal sektor samt till
potentiella leverantérer. Kompetenscentret ska dven agera nod for ett nationellt
myndighetsnatverk for molntjanster.

Att arbeta med molntjanster kraver bred insikt fran en offentlig organisation i
tekniska, juridiska, sakerhetsrelaterade och ekonomiska fragor. Det behévs ocksa en
formaga i organisationen att forsta hur montjanster kan anvandas i affars- eller
verksamhetsutveckling. Samtidigt forekommer en rad olika internationella riktlinjer,
standarder och certifieringar. For manga myndigheter, sarskilt de mindre, ar méjlig-
heterna att folja utvecklingen pa omradet begransade.

For att tillvarata potentialen i molntjanster behdver myndigheter i alla sektorer kunna
fa stod och vagledning nar de ska kdpa externa tjanster. Kunskapen som samlas i ett
kompetenscenter behdver vara bade bred och djup. Stodet behéver vara bade flexibelt
och kraftfullt och kraver en organisation for I0pande forvaltning. Den aktor som utses
som ansvarig bor ha egen erfarenhet av operativ it och erfarenhet av alla perspektiv pa
externa tjanster — juridik, sakerhet, teknik, organisation m.m. Samarbete b6r ske med
bl.a. MSB for praktiskt stod inom omradet sakerhet. Det bor finnas maéjlighet for
nyckelpersoner inom it-avdelningar, jurister, sdkerhetsexperter, verksamhetsutvecklare
m.fl. att soka konsultativt stod hos kompetenscentret.

Som en del i satsningen pa ett kompetenscenter ska den ansvariga aktoren tillhanda-
halla en webportal dar man samlar information om internationella standarder, rikt-
linjer, juridiska och sakerhetsrelaterade vagledningar, avtalsexempel, information om
internationella certifieringar m.m. Dar bor ocksa finnas aktuell information om EU-
projekt och nyheter om andra aktiviteter av intresse pa EU-niva och internationellt.
Portalen bor aven kunna tillhandahalla blogg eller digitala grupperingar dar myndig-
heter kan utbyta erfarenheter fran inkop av molntjanster och erfarenheter av
implementeringsprocesser. Till kunskapscentret ska ett nationellt natverk mellan
kontaktpersoner for molntjanstfragor pa olika myndigheter knytas.

11.3 Analysera myndigheters digitala mognad

Uppdra till en alternativt flera myndigheter att analysera svenska myndigheters
digitala mognad. | analysen ska inga att kartlagga om och hur myndigheterna avser
att anvénda molntjanster for att fullt ut anvanda digitalisringens mojligheter och
astad-komma enkla och effektiva tjanster, en éppnare forvaltning samt
kostnadseffektivitet i statens it. Analysen ska omfatta en genomgéng av
myndigheternas strategier, organi-satoriska mognad och operativa beredskap.

Ekonomistyrningsverket (ESV) fick i regleringsbrevet for 2015 i uppdrag att folja upp
digitaliseringen i staten. Det finns ett behov av ett liknande uppdrag kring uppféljning
av hur myndigheter anvander sig av externa tjanster inklusive molntjénster, och vilken
mognad de har for att gora det.
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I en analys av digital mognad ska inga att folja upp forekomsten av strategier for it och
sourcingstrategier pa respektive myndighet, och att i samband med detta kartlagga om
och hur myndigheterna avser att anvanda molntjénster. Den organisatoriska mog-
naden, inklusive tydliga roller och ansvar, ska granskas, liksom den operativa
beredskapen och de operativa forberedelserna.

Analysen ska &ven ge svar pa i vilken utstrackning myndigheterna har implementerat
ett ledningssystem for informationssékerhet (LIS), inklusive genomférande av
informationsklassning och identifiering av skyddsnivaer for sin information som
svarar mot kraven pa molntjanster, samt gjort nédvandiga rattsliga analyser.

Den sammantagna analysen ska ge svar pa i vilken utstrackning myndigheterna ar
“cloud ready” dvs. i vilken utstrackning det finns forutsattningar att ta tillvara fordelar
av molntjanster saval pa myndighets- som nationell niva. Analysen utgor ett verktyg
for benchmarking aven mellan myndigheter. Resultatet av analysen ska forvaltas dver
tid. Tillvagagangssattet behdver darfor medge méatbarhet Gver tid eftersom den eller de
ansvariga aven bor gora uppfdljningar, sa att regeringen kan félja progressen for
statlig it-mognad i sin helhet och ha mojlighet att agera utifran den bild som
framkommer.

11.4 Genomfor en fordjupad analys av statliga
myndighetsmoln

Fordjupa analysen av forutsattningarna for att inrdtta ett eller flera statliga
myndighetsmoln och myndighetsgemensamma tjanster i Sverige. | uppdraget ska inga
att bedoma om statliga myndighetsmoln bor byggas pa en myndighetsgemensam
informations- och kommunikationsinfrastruktur. Den fordjupade analysen bor beakta
specifika behov och mojligheter for olika typer av tjanster. Behoven bor belysas
utifran rattsliga och verksamhetsmassiga forutsattningar for myndigheter som befinner
sig inom olika delsektorer samt ta stallning till olika alternativ for tillhandahallande
och drift. Analysen ska ta hansyn till internationella erfarenheter pa omradet.

Mot bakgrund av dagens juridiska och sékerhetsméssiga forutsattningar och trosklar
for att borja anvanda molntjanster ser vi en risk for en fortsatt Iangsam utveckling av
anvandningen av molntjanster i Sverige. Sarskilt sma och medelstora myndigheter
riskerar att halka efter i den snabba utvecklingen dar it ofta star for en allt storre del av
myndigheternas totala kostnader. Samtidigt framkommer att det finns ett positivt
intresse for statliga satsningar pa myndighetsmoln hos myndigheter, leverantorer och
andra aktorer.

Statliga myndighetsmoln, s.k. "gov cloud”, skulle kunna ge majligheter att 16sa
utmaningarna med molntjanster aven da det ar sekretessbelagd information som
hanteras.

I den fordjupade analysen ska man bedéma om och hur en eventuell myndighets-
gemensam informations- och kommunikationsinfrastruktur, ett s.k. ”gov net”, kan
anvandas for statliga molntjanster, som ett sétt att utveckla och uppréatthalla en god
informationssékerhet samt for att fa god funktionalitet och kostnadseffektivitet.
Analysen ska dven omfatta en bedémning av om det finns behov av krav pa
certifiering samt foresla évergripande kriterier for myndigheters anslutning. Analysen
ska &ven beakta de juridiska aspekterna och eventuella behov av lagandringar.
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Vid forslag pa mjukvarutjanster som kan tillhandahallas i ett statligt myndighetsmoln
ska regeringens ambitioner avseende samverkan inom e-frvaltning och utveckling av
digitala tjanster tas tillvara.

11.5 Utred en lagreglerad tystnadsplikt for privata
leverantOrer av it-tjanster

Utred om det ar lampligt och andamalsenligt att infora en lagreglerad och
straffsanktionerad tystnadsplikt for privata leverantdrer av it-tjanster, i syfte att
underlatta for myndigheter att uppdra at dessa aktorer att hantera myndighetens
sekretessreglerade information.

Myndigheter behéver kunna anlita privata leverantorer av it-tjanster for att kunna fa
kostnadseffektiva och moderna it-lésningar som stodjer verksamhetens utveckling. |
dagslaget kan offentlighets- och sekretesslagens bestdimmelser hindra myndigheter
fran att Iamna ut vissa typer av sekretessbelagda uppgifter till privata it-leverantérer
eftersom det saknas straffrattsligt sanktionerade tystnadsplikter for anstallda hos
sadana aktorer. Det handlar t.ex. om uppgifter av sérskilt integritetskansligt slag som
ror enskilda och som inte beddms kunna ld&mnas ut ens om leverantren och dess
anstéllda ingdr en avtalsrattslig tystnadspliktsforbindelse.

Om leveranttren i stéllet lyder under en i lag reglerad och straffsanktionerad tystnads-
plikt borde det ges stdrre utrymme for myndigheten att lamna ut uppgifterna till
leverantoren, utan hinder av sekretess, och om det i Ovrigt &r lampligt, eftersom risken
for att uppgifterna obehorigen sprids torde vara relativt l1ag. Vi anser att regeringen ska
Overvaga att Iata utreda narmare om det ar lampligt och andamalsenligt att infora en
lagreglerad och straffsanktionerad tystnadsplikt for privata leverantdrer av it-tjanster.

11.6 Prioritera en 6versyn av myndigheternas
registerforfattningar

Prioritera en éversyn av myndigheternas registerforfattningar och genomfor
nodvandiga forfattningsédndringar for att sdkerstalla att myndigheterna ges battre
forutsattningar att utfora sina uppdrag pa ett effektivt och rattssakert satt.

Myndigheterna ska ha forutsattningar att kunna utfora sitt uppdrag pa ett effektivt och
rattssakert satt. Det behdver darfor sékerstallas att regelverken som myndigheterna ska
tillampa inte hindrar effektivitet och rattssakerhet pa grund av bristande systematik
och olika normtekniska lésningar. Myndigheterna upplever en osakerhet kring
juridiska fragor som ror digitalisering i allmanhet och molntjanster i synnerhet. Det &r
i varierande grad otydligt for myndigheterna hur regelverken ska tolkas och tillampas.

I ljuset av den nya dataskyddsforordningen framstar det som &n mer angelaget att
regeringen prioriterar fragan om en éversyn av myndigheternas registerforfattningar.
Oversynen bor ske samlat och med lika utgéngspunkter nar det géller systematik och
forfattningsteknik. Forslaget till en ny myndighetsdatalag bor kunna utgora en
utgangspunkt for en sddan samlad Gversyn.
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11.7 Genomfor en analys av nationella risker och ge forslag pa
atgarder

Ge MSB i uppdrag att genomféra en initial fordjupad riskanalys av
molntjanstanvandning och anvandning av andra externa it-tjanster utifran ett
nationellt perspektiv. | uppdraget ska inga att analysera och beskriva hur
informationen om den samlade bilden av myndigheternas externa it-tjanster bast kan
anvandas for att reducera risker pa nationell niva.

Att svenska myndigheter bedriver ett strukturerat informationssakerhetsarbete blir
alltmer centralt. Som namnts ovan finns det ett behov av att starka myndigheternas
arbete med informationssakerhet. Det finns parallellt med detta ett behov av att stérka
arbetet med informationssékerhet pa ett nationellt plan for att astadkomma Gkat
samhéllsskydd.

Hur mycket information av en viss typ eller en viss informationsklass som finns
samlat hos en specifik leverant6r ar idag inte kant, varken av de enskilda myndig-
heterna eller av nagon central aktor sasom MSB. | takt med att allt fler offentliga
verksamheter outsourcar sin it och att vi ser en allt storre anvandning av molntjanster
och andra former av outsourcing blir det viktigt att anldgga en samhallsskyddsaspekt
som tar hansyn till en nationell bild av sédkerhetslaget.

En riskanalys ska inte endast analysera riskerna vid anvéndning av molntjanster utan
aven gora en bedémning i forhallande till andra alternativ att hantera de funktioner
som molntjénster kan anvéndas till. | det sammanhanget ar det viktigt att aven lyfta
fram de fordelar ett anvédndande av molntjanster kan ge.

Riskanalysen ska véga de identifierade riskerna for molntjanster mot risker vid andra
alternativa it-l6sningar. Som alltid vid beslut om atgarder utifran riskanalyser maste
man sedan &ven vaga riskerna mot de potentiella nyttorna.

11.8 Stark det svenska engagemanget i internationella forum

Intensifiera Sveriges narvaro i fragor som rér molntjanster i EU och andra inter-
nationella sammanhang. Ett tvarpolitiskt arbetssatt som stoder olika politikomraden
rekommenderas.

Tydliga argument for molntjanster star att finna bade inom tillvéxt- och nérings-
politiken, inom handelspolitiken och inom forvaltningspolitiken. Som exempel kan
namnas regeringens it-politiska mal och ambitioner avseende utveckling av en digital
forvaltning med “digitalt forst”, satsning pa enkla och effektiva tjanster, samt
kostnadseffektivitet i statens it. Uppdraget har visat att molntjanster kan vara en
mojliggorare och motor for utveckling av e-forvaltningen.

Molntjanster ar samtidigt inte en nationell foreteelse utan en global fraga. Vi har
uppfattat att det finns en oro for att Europa halkar efter i utvecklingen avseende
molntjénster och att europeiska foretag och offentlig sektor darmed inte tar tillvara
potentialen pé det satt man skulle kunna.

Det framkommer samtidigt fran arbetet att Sverige som neutralt land, med en hog it-
mognad, en utvecklad it-industri och ett gott renommé, skulle kunna spela en viktigare
roll i olika internationella sammanhang an vad som ar fallet idag, inte minst inom EU.
Vi foreslar darfor en forstarkt svensk narvaro i fragor som rér molntjanster, med en
tvarpolitisk ansats.
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ytterligare hanvisningar till de kéllor i form av lagar, férordningar m.m. som ligger till
grund for det juridiska grundarbetet och slutsatserna som aterges i huvudrapporten.

Artiklar och webbsidor

Cloud Security Alliance’s webbplats, https://cloudsecurityalliance.org/

Cloud Swedens webbplats, http://cloudsweden.se/
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Det ar superlatt att flytta till en molntjanst — men har du funderat p& hur du flyttar
darifran? Computer Sweden, webbpublicering 2015-05-11

Digital Agenda for Europe- A Europe 2020 Initiative, EU:s webbsida
http://ec.europa.eu/digital-agenda/digital-agenda-europe (nedladdad september 2015)

Kammarkollegiets webbsida www.avropa.se (nedladdad november 2015)
EU-projekt PICSE, webbisda http://www.picse.eu/ (nedladdad december 2015)
EU-projekt Credential, webbsida http://credential.eu/ (nedladdad december 2015)

EU-projekt Prisma Cloud, webbsida https://prismacloud.eu/ (nedladdad december
2015)

EU-projekt SPECS, webbsida http://www.specs-project.eu/ (nedladdad december
2015)

EU-projekt SLA Ready, webbisda http://slaready.eu/ (nedladdad december 2015)

EU-projekt Cumulus, webbsida http://cumulus-project.eu/ (nedladdad december 2015)

Mal for 1T-politik, Regeringens hemsida http://www.regeringen.se/regeringens-
politik/it-politik/mal-for-it-politik/ (nedladdad september 2015)

Nu digitaliserar vi Sverige, pressmeddelande publicerat pa regeringens hemsida 2015-
10-29

Regeringen infor krav pa it-incidentrapportering for statliga myndigheter,
pressmeddelande publicerat pa regeringens hemsida 2015-12-17

Enkéat

Enkatundersokning stalld till 211 svenska myndigheter, utférd av
Pensionsmyndigheten via verktyget SurveyMonkey (www.surveymonkey.com) under
oktober 2015.

Enkaten bestod av 48 fragor om myndighetens storlek och verksamhetsomrade,
myndighetens erfarenheter och anvandning av olika molntjénster, motiv for
anvandning av molntjanster, effekter och eventuella ekonomiska besparingar, fragor
om informationssékerhet, upphandlingsaspekter, om planerad anvéndning av
molntjénstertjanster samt om upplevda hinder eller risker med molntjanster.

Totalt 211 mail till myndigheter skickades ut. Vissa myndigheter hanvisade till annan
myndighet for sin it-verksamhet, varfor det slutliga antalet mottagare blev 188
myndigheter. 148 svar pa hela eller delar av enkéten mottogs (svarsfrekvens 79 %).

Muntliga kallor

Pensionsmyndigheten har bedrivit arbetet i samrad med Myndigheten for
samhallsskydd och beredskap (deltagande i styr- och arbetsgrupp) samt
Datainspektionen (genom avstamningsmoten pa olika nivaer). Darutéver har ett antal
referensgrupperingar och bilaterala méten pa ett mycket positivt satt bidragit till att
kompettera de skriftliga kallorna.
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Referensgrupp fér myndigheter

I referensgruppen for myndigheter har foljande myndigheter deltagit: Skatteverket,
Forsakringskassan, Lantmateriet, Jordbruksverket, Migrationsverket,
Regeringskansliet (IT-avdelningen), Polisen, Kammarkollegiet,
Ekonomistyrningsverket, Riksutstallningar, eHalsomyndigheten samt Inspektionen for
vard och omsorg.

Forum for dialog - Stora molnforum

Representanter fran foljande foretag har deltagit i den radgivande grupperingen Stora
Molnforum: Google, Amazon, Microsoft, Cisco, HP, Tieto, Atea, IBM, Ericsson,
Redhat och Gartner.

Forum for dialog - Lilla molnforum

Representanter fran foljande foretag har deltagit i den radgivande grupperingen Lilla
Molnforum: Bahnhof, CityNetwork, Elastx, Excanto och Projectplace/Planview.

Moten och presentationer

Separata moten hallits med experter pa Kammarkollegiet och juridiska experter och
foretradare for Cloud Sweden.

Presentationer och dialoger har skett inom ramen for aktiviteter med deltagande fran
Cloud Security Alliance, informationssékerhetsnatverket SNITS samt
eSamverkansprogrammet.
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