Linus Brostrom, arkivarie
2020-10-27


Presentatör
Presentationsanteckningar
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Efter påbyggnadskurser i arkivvetenskap har jag jobbat som arkivarie på heltid sedan hösten 2006
Sedan 2016 har jag jobbat som arkivarie och samordnande arkivredogörare på Koncernkontoret, VGR



Detta foredrag:

Varfor man bor vara generellt sett skeptisk till
andring av handlingstyp pa upprattade
handlingar, sarskilt langt i efterhand och i

synnerhet nar andringarna galler handlingar
med elektroniska underskrifter



Hur Vastra Gotalandsregionen arbetat med
elektroniska underskrifter och handlingstyper

Tillsatt en arbetsgrupp som arbetat fram en vagledning om hur VGR
ska forhalla sig till elektroniska underskrifter

Riksarkivets utkast till forstudie om anvandningen och hanteringen av
underskrifter med elektroniska materiel och metoder

Vid riskanalysen i samband med inforandet avVGR:s elektroniska
mellanarkiv uppkom en fraga om betydelsen av dndring av
handlingstyp pa upprattade handlingar



VGR:s vagledning om elektroniska underskrifter
— och den lagstiftning den grundar sig pa

Utgar fran elDAS-forordningen, EU-lagstiftning som géller i alla unionens lander men som ger
utrymme for nationella formkrav

Underskrifter behdvs om det foreskrivs i lag, forordning eller myndighetsforeskrifter. Annars kan
de efter beslut ersattas med avslutningsfunktioner och annat som medfér loggar om vem som
gjort vad exempelvis nar ett arende avslutas i ett arendehanteringssystem med godkannande
Formkrav for handskrivna underskrifter finns bland annat i 4 kap 1 § jordabalken om kop av fast
egendom

Protokoll fran politiska sammantraden: 69 § i KL sager att protokoll ska justeras pa det satt som
fullmaktige bestamt. Enligt en dom fran kammarratten i Goteborg 24 september 2014 (mal nr
3459-14) finns inte hinder mot att justera sammantradesprotokoll med elektroniska
underskrifter

Upphandlingar: 12 kap 7 § lagen om offentlig upphandling foreskriver att upphandlande
myndigheter fdr krava att elektroniska anbudshandlingar och anbud ska vara forsedda med
avancerade elektroniska underskrifter



Ovrigt om vagledningen

® Foreskriver krav pa underskrift vid avtal dven om lagen inte kraver det

® Vibehover bevara allt som kravs for att kunna garantera underskriftens akthet.
Antingen genom bevarande av kontrollfunktionen med alla dess olika tekniska och
manuella rutiner eller pdvisande av densamma genom rekursivt bestyrkande som
i bada fallen borde sakerstalla att underskriften gallde da den skrevs och
fortfarande ser likadan ut i dagslaslaget

® Konstaterar att VGR behover informationsklassning, en risk- och sarbarhetsanalys
med konsekvensbeddmning for att sakerstalla informationssakerheten om
tekniken inte skulle fungera innan inférande av ny systemldsning med elektroniska
underskrifter kan tas i bruk

® ingdr annu inte i ledningssystemet men ar tankt att omarbetas till rutin nar den
statliga utredningen om betrodda tjanster ar fardig
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Handlingar och handlingstyper

| samband med VGR:s elektroniska handlingar upprattas, fardigstalls och
hamnar i vart mellanarkiv ska de forses med handlingstyp — ndgot som gors av
handlaggare ute i verksamheten som tidigare aldrig tagit stallning till detta

En diskussion uppstod om andring av handlingstyp efter upprattande kunde
ske i samband med en riskanalys av VGR:s nya mellanarkiv

Handlingstyp kan ses som metadata och en del av en handling

Andring av handlingstyp kan dndra ett dokuments dignitet och proveniens
Beroende pa handlingstyp kan de fa olika gallringsfrist

Nar det galler pappershandlingar ar det sjalvklart att inte ga in och andra i
dokument. Upprattade handlingar som inlamnats till arkivet ar éverlamnat och
kan inte andras i efterhand

Oavsett vilken handlingstyp en elektronisk handling har fatt kan den ordnas
och fértecknas som nagot annat

Byte av handlingstyp langt i efterhand bryter i viss man mot lagstiftningen




Dokument betydligt mer an bara papper

Ett dokument kan vara en inspelning en fil eller en databas, helt i
enlighet med vad TF 2 kap 3 § sager om begreppet handling: “En
framstallning i skrift eller bild samt upptagning som kan lasas,
avlyssnas eller pa annat satt uppfattas endast med tekniskt

hjalpmedel
—vad hander om vi andrar pa dokuments metadata langt efter

att de upprattas?



Arkivlagen 3 § sager att:

”Myndigheternas arkiv ska bevaras, hallas ordnade och vardas sa
att de tillgodoser:

e ratten att ta del av allmanna handlingar,

* behovet av information for rattskipningen och forvaltningen,
och

e forskningens behov.”

— och var arkivlag gdller vdl alla typ av dokument?



Hur andring av handlingstyp bryter mot
arkivlagen

e Att andra pa en faststalld handlings metadata langt i efterhand skulle
kunna paverka rattsliga tvister pa myndigheten, helt i strid med
Arkivlag 3 §, 2 pkt.

e Skulle ocksa kunna bryta mot pkt 3 om hur arkiv ska vardas for att
tillgodose forskningens behov, sarskilt 2020 med Covid-19 nar manga
upprattade handlingar skulle vara intressanta for forskningen

- Arkivlagen en forutsdttning for en valfungerande TF ndér det gdller
insynsriditt, tillgang till allmdnna handlingar m.m.
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 TF 2 kap 1 § Till främjande av ett fritt meningsutbyte, en fri och allsidig upplysning och ett fritt konstnärligt skapande ska var och en ha rätt att ta del av allmänna handlingar.
TF 2 kap 23 § Grundläggande föreskrifter om hur allmänna handlingar ska bevaras samt om gallring och annat avhändande av sådana handlingar får meddelas i lag.


Vad hander vid andring av handlingstyp pa handling
med avancerade elektroniska underskrifter?

Beslut kan forringas och reduceras om exempelvis underskrivna
“protokoll” i efterhand reduceras till exempelvis "motesanteckningar’
Tvister kan uppsta om exempelvis underskrivet dokument med
handlingstypen “avtal” byts ut mot nagot annat

Byte av handlingstyp kan innebara automatisk gallring av dokument
Vad hander med automatik med den elektroniska underskriften?
Ofta nodvandiga avancerade elektroniska underskrifter bryts

Om underskriften bryts, skulle Brottsbalken 14 kap 4 § kunna bli
aktuell?

)



Brottsbalken 14 kap 4 §

”"Den som utan att vid tillfallet ha ratt till det forstor, gér obrukbar eller
doljer en urkund doms, om atgarden innebar fara i bevishanseende och
brottet inte ar att anse som bokféringsbrott, for hindrande av urkunds
bevisfunktion till fangelse i hogst tva ar.

Ar brottet ringa, doms till boter eller fingelse i hogst sex manader.

Ar brottet grovt, domes till fangelse i l1agst sex manader och hégst fyra ar.
Lag (2013:425).”

Kan andring av handlingstyp pa elektroniskt underskrivna handlingar leda
till brottet "Hindrande av urkunds bevisfunktion”?



Argument for andring av handlingstyp

Ibland n6dvandig for att radda handling fran gallring om man satt fel
handlingstyp

Nagon kan omedelbart efter upprattande av allman handling kontakta e-
arkivet for att vilja andra handlingstyp

Kan bli svarare att hitta— sarskilt innan de ordnats och fortecknats
Arendehanteringssystemets nuvarande oférméaga att publicera handlingar
pa internet har gjort att vi tvingats uppratta vissa handlingar som sants till
e-arkivet med fel handlingstyp for att kunna publicera det dar ocksa

- Men om vi skulle vilja “rédda” en handling med avancerad elektronisk
underskrift, vad dr den da vérd om underskriften bryts och gar om intet?



VGR:s arbete mot att |0sa olika dilemman

Om nagon hor av sig omedelbart efter upprattande helt fortvivlad dver att
ha gett nagot fel handlingstyp sa far vi val |6sa det — val av handlingstyp
sker av handlaggare ute i verksamheten som aldrig tidigare arbetat med
detta

Fokus-grupp arbetar med en rutin nar och hur andring av handlingstyp ska
fa ske och en manual som beskriver hur man gor rent tekniskt

andringar av handlingstyp efter dokumenterade beslut av arkivansvarig

Handlingar med avancerade elektroniska underskrifter planeras att
bevaras i arendehanteringssystemet — ska till att borja med ske med
protokoll



Att ta med sig:

Kan édndring av handlingstyp pa handlingar med
avancerade elektroniskt underskrivna handlingar leda
till brottet “Hindrande av urkunds bevisfunktion”?

Om inte: ar det bra att andra handlingstyp pa
upprattade handlingar generellt sett i era system?
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Handlingstyp som metadata i upprattad handling

— Arkivobjektsinformation
Arkivobjektsid: c9352048-00cc-4d09-9d02-73c898eeab21

© Handlingstyp * Protokoll, ledningsgru... X e Ca Kallid: rs3139-1800643660-76
Atkomstratt: Inom myndigheten

DHP-QA-RS = 1 Styra, planera och félja upp > 1.3 Utféra externt

ledningsarbete > Protokoll. ledningsgrupp Verksamhetsomrade: 1 Styra, planera och félja upp
* . ! .
@ Skyddskod ‘ Allman handling - Offentlig il ‘ Processgrupp: (Tom)
© Atkomstratt * ‘ Inom myndigheten v ‘ Process: 1.3 Utféra internt ledningsarbete
Du kan inte dndra detta d?kument till 5?k0mstr‘étt "Sarskild Handlingstyp: Protokoll, ledningsgrupp
behérighet”. Lis mer om atkomstratter i manualen.
i Dokumenthanteringsplan: RS.DHP.2019.1
@ Upprattad for enhet * Vistra Gétalandsregionen %
2 Upprattat datum: Tis 8 Sep 2020 14:05:41
PP p
@ Tilgangiig fran * ‘ 2020-09-11 13:35 ‘
— Tillganglighetsinformation publikt index
@ Tillganglig till * ‘ 2022-09-11 13:35 ‘

Tillgangligt from.: Tis 8 Sep 2020 14:05:00

©r | |
Foretagsnyckelord Tillgangligt tom.: Tor & Sep 2022 14:05:00

@ Dokumentbeskrivning

— Indexeringsinformation arkivindex

Status: INDEXED

Felkod: 0

Ti I I ba ka Felmeddelande: (Tom)
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Forteckna en handlingstyp som en annan

- =

v ! Regionstyrelsen fran och med 2019 +Q # X Arkiv 12 VASTRA GOTALANDSREGIONEN REGIONSTYRELSEN F.O M.
2019
m E 1 | Regionful!méktiges protoko[i Q, # x Klassificeringsstruktur 2020-04-02 - UppdateradKlassificeringsstruktur
m 1.1-2 Regionstyrelsens protokoll Q # (x 1.3-2 MO TESANTECKNINGAR, LEDNINGSGRUPP
Till och med 2020 kallades resutlatet av ledningsgruppens maten for protokoll. Fran 2021 kallas samma
m {43 Aga rutskottets protokoll Q # (x handlinlingstyper far matesanteckningar dven om de fortfarande innehaller beslut och uttalanden
1.1-4 Métesanteckningar, regionfullmaktiges “4 # (< Placering Beteckning  Tid Anmirkning
presidium 1 2018-2020 e-arkiv
. Protokoll
m 1.3-1 Mdtesanteckningar, forvaltningsledning 4 # (% 2 2021- e-arkiv
~y Métesanteckningar
m 1.3-2 Métesanteckningar, ledningsgrupp Q 7 X g
m 1.3-3 Métesanteckningar, Q #

styrgrupp/funktionsgrupp

Tillbaka
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Det går att notera i en arkivförtekning att en handling i någon mening kan ses som något annat, utan att handlingen i sig behöver förändras när det gäller exempelvis handlingstyp
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